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抽象 

人形は、高速オンラインとオフラインの支払いを目的とした新しい暗号通貨で

す。それは提供するように設計されて 

 

● 低レイテンシ (トランザクションがクリアするために1秒 ~) と 

● 高スループット (> 1万トランザクション/秒)。 

 

受け取られた支払がある確率とさかのぼって消えるかもしれない他の多くのブロックチェーン基づか

せていた暗号通貨と対照をなして、人形は最終的、トランザクションが決してロールバックされない

し、ブロックチェーンのフォークがあることができないことを意味する。 

 

これは、権限がありを使用して達成されますが、投票とビザンチンのコンセンサスに基づいて分散

コンソーシアムシステム。コンセンサスは、DBFT 

アルゴリズムのわずかに修正されたバージョンであり、n コンソーシアムのメンバーは、t < n/3 

メンバーがビザンチン (障害、悪意、または恣意的に動作) 

である限り、予想される一定数のメッセージブロードキャストで新しいブロックに同意することが

できます。 

 

他の多くの権限があり暗号通貨と対照をなして、人形は分散して、ある単一の会社か個人によ

って制御されない。コンセンサスのメンバーは、新しいメンバーが認めて、どのメンバーがコ

ンソーシアムから削除するには、過半数の投票ごとに決定します。 

 

暗号通貨のユーザーは、コンソーシアムメンバーである必要はありません。ブロックチェーンに

トランザクションを追加するには、ユーザーがその正当性を検証し、ブロックに含めるコンソー

シアムのメンバーにトランザクションを送信します。 

 

ユーザーが匿名である間、コンソーシアムメンバーはありません。彼らは公共の監視下にある。初期

コンソーシアムのメンバーを選択するプロセスは慎重に地理、立法、政治システムなどの間で多様な

分布を確保するために設計されています。これは、メンバー共謀の可能性を低減します。 

 

人形のコードとロジックは、高い保証方法論を用いて開発されています。リファレンス実装は、正確

さと監査を中心に、ケルプログラミング言語を持って書かれています。我々は, 

その定理の形式的検証によってオリジナルの DBFT 紙に提示されたコンセンサスアルゴリズムを, 

コック定理定理による機械証明を用いて強化する. 

さらに、我々は現在、hs-to-

コックツールを使用して紙と一致するようにケルコードを持っていることを証明する過程にありま

す。これにより、ユーザーと開発者は、一般的なアプローチと実装の両方の正当性について高い信

頼度を提供します。 

 

 
 
 

1DBFT:弱いコーディネーターとの効率的なビザンチンのコンセンサスとコンソーシアムのブロックチェーンへの応用, 

短い "DBFT" この論文で 
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目標 

現在の暗号通貨は、これまでのところ、ビザや PayPal 

などの集中決済システムの変位からブロックチェーン技術を妨げている様々な問題に苦しむ。 

 

大まかな要約では、現在の暗号通貨のいずれか遅い、最終的な、集中、または低品質の実装を持っ

ていることを特徴 

 

● 低速とは、ブロックチェーン以外のシステム2よりも多くの桁違いのトランザクションを

処理し、小規模で動作するためにのみ機能することを意味します 

(たとえば、ビットコインは1秒あたり約 3 ~ 6 件のトランザクションを処理します)。 

● ファイナルではないあなたが受け取ったお金があなたのままになるかどうかを確認すること

はできませんことを意味します。ブロックチェーンのフォークの可能性のために、常にいく

つかの確率は、資金をさかのぼって消えることがあります。これは、商人が警戒し、したが

って、暗号通貨の採用を妨げることができる詐欺のリスクを提起します。 

● 集中つまり、彼らは1つのエンティティ (通常は企業) 

の意志で、透明性なしでルールを変更することができます制御下にあることを意味します。

従ってまた規則を政治議題を育てるために変えることができる単一の国家の立法の制御の下

で通常。 

● 低品質の実装は、そのアイデアを実行するプログラムコードが不完全に書かれているか、ま

たは維持、セキュリティホールや停電につながるミスに苦しんで、またはアルゴリズムの分

析と公共の精査を困難にすることを意味します。 

 

人形は、これらの弱点に対処するための課題を取る新しい暗号通貨です。 

 

大規模電子決済のブロックチェーンへの移行 

現在の暗号通貨のほとんどは、このタスクに必要なパフォーマンスまたは保証を提供しない

ため、Visa や PayPal 

などの確立された支払いプロセッサの代わりに、またはその他の商人が使用することはでき

ません。具体的に： 

 

パフォーマンス。Visa は、1秒間に何千ものトランザクション (TPS) 

を処理し、1つのトランザクションがすぐに完了します。比較では、ビットコインは約3から 6 TPS 

を提供し、それは現在、ビットコインのトランザクションをクリアするために30分以上かかります。

低スループット (TPS) 

は、ビットコインのようなシステムは少数の人々がそれらを使用する限り動作することを意味し、高

い待ち時間は、店で商品を購入するようなアプリケーションには使用できないことを意味します。 

保証。ビザや PayPal の取引を受けた後、商人は本当に資金有料3 

を所持していることを確認することができます。これは、これらのブロックチェーンシステムの場

合ではありません 

 
 

2秒あたりのトランザクションの簡単な比較のためのhttps://howmuch.net/articles/crypto -transaction-speeds-

compared を参照してください (TPS) 暗号通貨と従来の決済システムを介して. 3 

クレジットカードのチャージのようなメカニズムの不在で。しかし、このようなメカニズムは、消費者保護を

目的としてシステムに明示的に設計されており 

https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://howmuch.net/articles/crypto-transaction-speeds-compared
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://howmuch.net/articles/crypto-transaction-speeds-compared
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フォークが過去4で発生したトランザクションを取り消すことができるようにフォークを許可する。

きっぱりのこの欠如は、リスクで商人を残します。 

 

我々は、パフォーマンスと保証の欠如は、ブロックチェーンの技術は、その最大のアプリケーショ

ンのいずれかを欠場することを信じて: 

分散、透明性と結果的により信頼できる代替と確立された決済システムを交換し、したがって、主

流になって。 

 

暗号通貨は、支払いシステムとして現実世界の受け入れを得るために、それは、ビザのスループッ

トとレイテンシで数百万人のユーザーをサポートすることができる必要があり、同等の保証を提

供します。この目的のために、人形ブロックチェーンは、2番目のレイテンシで 1万 TPS 

を処理するように設計されていますが、その ADBFT 

コンセンサスアルゴリズムはきっぱりを保証します。 

 

高スループット、低レイテンシ 

前述したように、人形ブロックチェーンは、1万 TPS 

が可能であり、操作中に平均トランザクションがクリアに1秒かかります。 

Dolla と同様のセキュリティプロパティを持つシステムでは、 

 

● スループットは、通常、コンセンサスの参加者と利用可能なネットワーク帯域幅の間で通信

する必要のあるデータ量によって制限され、 

● 待ち時間は通常、コンセンサスの参加者とそれらの間の地理的距離の間に必要なメッセージ

のラウンドトリップの数によって制限されます。 

 

人形で使用される DBFT 

コンセンサスアルゴリズムの1つの利点は、必要な往復の数に強い保証を提供することです。修正さ

れたバージョンのアルゴリズム ADBFT 

で行われた変更は、送信されるデータ量を減らすように設計されているため、スループットが向上

します。 

 

暗号通貨の待ち時間とスループットは、さまざまな要因に依存することができます。ビットコイン

のような証拠の仕事のシステムでは、それらは鉱夫によって新しいブロックを採鉱することにまた

決まる 

暗号化の課題を解決する。この課題を達成することは、確率的なプロセスです。一定時間の平均を

取るように設計されている間、この持続期間は保証されない。これにより、ビットコイントランザ

クションの実際のクリアランス時間が予測できなくなります。 

人形は、クリアランス時間は、コンセンサスノード間のネットワークレイテンシにのみ依存し、通

常の動作中に予測不可能なプロセスではないように設計されています。 

 

人形の設計では、コンセンサス機構のスループットを最大化するためにノードをマルチマシンクラ

スタとして実装できるため、スループット (帯域幅や処理能力など) 

を制限できるリソース制約を緩和することができます。 

 
 
 

残される。対照的に、フォークブロックチェーンシステムの非きっぱりは固有の問題であり、選択することはできません。 

4商人が攻撃の標的でない場合でも、彼らの資金は二重出費の攻撃の担保の損傷として消えることができる。詳細については、51% 

の攻撃の後のセクションを参照してくださ 
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即時きっぱりとフォークフリーブロックチェーン 

フォーク。共通のブロックチェーンデザインは、すべての参加者は、現在の真理 (または  "履歴 ") 

のソースとして見ることができるブロックの最長のチェーンを考慮することになっている。このチ

ェーンは、どのトランザクションが発生したかを決定します。異なる参加者が 

(ネットワーク伝播遅延のために) 

最長として異なるチェーンを観察することができるという事実は、任意の参加者の真実のソースは

時間の経過とともに変化することができます。 

新しいブロックは、通常、最長のチェーンに追加されます。2人の参加者が2つの異なるチェーンを

観察し、それがたまたまその順番でチェーンにほぼ同時にブロックを追加した場合、ブロックチェ

ーンでフォークを作り、異なるトランザクションを含む2つの異なる履歴を作成します。フォークの

枝は、しばらくの間独立して成長するかもしれませんが、最終的にそれらのいずれかが他の脱却し

、すべての参加者は、より長いものに切り替わります。それは歴史を書き換えるため、フォークを

切り替える問題があります: 

受け取った資金は、それらを含む取引が他のフォークに存在しないため、突然消滅することがあります。フォ

ークは、上記のように事故によって存在することがあります。しかし、いくつかのブロックチェーン、特にビ

ットコインなどの作業の証明書のブロックチェーンのために、悪意のある参加者は、(計算資源の大幅な支出を

通じて) 

積極的にトランザクションの以前の履歴を取り消すためにフォークを作成することができます。これは積極的

に悪用されている多くの最近の例があります。 

これにより、資金が本当に不可逆に受け取られたかどうかについてのリスクと不確実性が生じ、システムの信

頼性が低下します。 

 

きっぱり。きっぱりはブロックのプロパティです。これは、ブロックがブロックチェーンに不可逆コミットさ

れ、元に戻すことができない時点が存在することを意味します。この問題が発生すると、ブロックとその中の

すべてのトランザクションが最終的なものと言われます。 

即時のきっぱりはブロック間の関係を記述する: ブロックチェーンに2つのブロック a および b が鎖の a 

の後継者であることが、b 

が最終的として受け入れられた前に提案することができなければ即時のきっぱりがある。 

 

ほとんどの現在のブロックチェーンはフォークを可能にし、(即時) 

きっぱりを提供しない設計を使用する。 

 

人形のデザインは、フォークの存在を不可能にします。コンセンサスメンバーの特定のクォーラムは、堅苦

しいの方法でチェーンに追加される各ブロックに同意します。歴史であるものの真実の源は、常にコンセンサ

スメンバーのクォーラムを照会することによって決定されます。 

人形ブロックは、クォーラムが決定するまでコミットされたとは見なされません。それがあると、ブロックと

トランザクションは不可逆的になります。人形は即時きっぱりを提供します。 

 

フル分権 

高スループットと低レイテンシを実現し、即時きっぱりでフォークフリーのブロックチェーンを提供

できるように、人形はコンソーシアムブロックチェーン ( "権限がありブロックチェーン " 

とも呼ばれます) として設計されています。 

5手動フォーク, ユーザーは、同じコードを使用してブロックチェーンの別のインスタンスを作成する目的で, 

もちろん、常に可能です.
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コンソーシアムブロックチェーンでは、暗号通貨を使用するエンドユーザーのセットと、ブロックチェー

ンへのブロックの追加を調整するコンセンサス参加者 (コンソーシアム) 

との間に明確な分離があります。1つはちょうどコンソーシアムに参加することを選択することはできま

せん。代わりに、潜在的なメンバーが参加するために誰かの許可を取得する (下記参照) があります。 

 

これに対して、 "パブリック" ( "許されない" とも呼ばれます) 

は、チェーンへのブロックの追加に誰でも参加できるようにします。たとえば、ビットコインのような実

証作業システムでは、誰もが地雷ブロックに暗号グラフィックの課題を解決することにより、鉱夫になる

ことを選択することができます。これはまた、システムが分散になります: 

ブロックチェーンの維持に参加できる人を許可または拒否する中央権限はありません。分権は、いくつか

の中央機関の善意を引き受ける必要がないため、システムがより堅牢で信頼できるものになるため、望ま

しい。残念ながら、高スループット、低レイテンシ、およびパブリックブロックチェーンによる即時きっ

ぱりを実現することは非常に困難です。 

 

ほとんどのコンソーシアムブロックチェーンは真に分散ではありません。多くは、コンソーシアムの

一部になることができる人を決定するいくつかの単一のエンティティのタイトな制御下にあります。

これにより、コンソーシアムのメンバーは、1つのエンティティの制御とルールの下に効果的に配置さ

れます。 

 

人形は、単一のエンティティがコンソーシアムを制御しないように設計されているため、分散です。

コンソーシアム会員になるには、誰でもコンソーシアムに申し込むことができます。コンソーシアム

自体は、参加することができますまたはコンソーシアムを離れる必要があります公共投票で決定しま

す。 

 

発展性 

暗号通貨コミュニティが新しいルールに同意できず、結果として fork 

された状況には、多くの例があります。おそらく最も顕著なのは、Bitcoin6 

からのビットコインの現金のフォークと Ethereum7 から Ethereum クラシックのフォークです。 

 

すべてのブロックチェーンアルゴリズムでは、すべての参加者が合意しなければならない基本的なパラメ

ータがあります。これらのパラメータが何であるべきかに分割されている場合、この分割は、異なる動作

を持つブロックチェーンソフトウェアのバージョンを実行して自分自身をマニフェスト、ブロックチェー

ンは、異なるルールを持つ2つの新しいブロックチェーンを作成し、フォークされます。これは、変化にブ

ロックチェーンのルールを調整する繊細なトピックを必要とする、その能力を進化させる妨げ、代わりに

分割し、分裂につながる可能性がありますので、ブロックチェーンの生態系を弱体化。 

 

人形の重要な設計目標は、より柔軟になり、規則を定期的にアップグレードして新しい課題に対応でき

るようにすることです。従って人形は進化のための作り付けの方法と設計されていた。コンセンサスメ

ンバーは、ブロックチェーンに含めるべき取引についてだけでなく、独自のルールや投票メンバーへの

変更要求について、また新しい投票メンバーを含めるか否かについても投票することによって決定する

。即時きっぱりは、全体 

 
 

 

6ブロックサイズの限界の技術的な変数に
 

7非技術的な分裂かどうかは、スマートな契約は、DAO 

の悪用に関与するかどうかは、システム、またはそれが意図された違法のために受け入れられた合法的だった。
 



9  

システムは、ルールの不整合8のリスクなしに、1つのルールセットから別の規則にアトミ

ックにアップグレードできます8. 

 

低コスト 

我々は、価値の移転のための信頼性の高い、信頼、分散、低コストのメカニズムを提供するために: 

ブロックチェーン技術の重要な約束を提供することを目指しています。人形暗号通貨は、従来の電

子決済方式に代わる安価な代替手段であり、同等レベルのレイテンシとスループット、分権による

透明性と弾力性の高いレベルを備えています。 

 

人形ブロックチェーンの取引は、従来の支払方法と比較して、わずかなコストで実行されます。打ち

上げ時のターゲットの典型的な取引手数料は、2つの当事者のトランザクション (2 出力) 

あたり約0.01 ドル (1 セント) 

で設定されると予想される。この料金は、予想される平均取引額に比べてほとんど微々たるものでは

ありませんが、人形コンソーシアムメンバーがノードを操作し続けるために十分なインセンティブを

提供し、人形ブロックチェーン実行を維持します。 

 

スマート契約に最適な拠点を提供 

低レイテンシと即時きっぱりは、便利で信頼性が高く、セキュアなスマートコントラクトアプ

リケーションに理想的な基盤を提供します。 

 

人形の最初のマイルストーンは、支払いに焦点を当て、スマート契約の機能が含まれていませんが

、人形のデザインは、スマート契約のファーストクラスのサポートとスマート契約上の作業がすで

に途中であることができます。 

 

プライバシー 

最初のマイルストーンについては、人形はビットコインと同等のプライバシーを提供します: 

送信者と受信者のアドレスを持つすべてのトランザクションはパブリックですが、どの暗号化通貨

ユーザーがどのアドレスを所有しているかは明らかではないため、匿名です。 

 

我々は現在、積極的により高度なオプションを模索している 

(例えば、リングの署名、機密取引、ステルスアドレスとスヌークのようなゼロ知識の証拠) 

は、プライバシーの高いレベルを提供し、送信者の身元を保護するし、トランザクション金額を非

表示にすることもできます。 

 

正式な検証と高品質の実装 

人形は、それが正しさになると新しい基準を設定することを目指しています 

 
 
 
 

 

8 は、合意されたコンセンサスと特定のブロックへのアップグレードを結ぶことが可能ですので。
. 
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暗号通貨コードやアルゴリズムの間違いは、簡単にすべての硬貨の盗難や偶発的な損失に関与する可能性

があります。その結果、暗号通貨のロジックとコードの実装の両方に欠陥がないことが重要です。 

 

正確性の保証を高めるために: 

 

● ほとんどの暗号通貨ホワイトペーパーは彼らのアルゴリズムを提示し、彼らが正

しい理由についていくつかの議論を供給する。 

● 人間によって書かれ、チェックされる現在の数学的証拠。 

● 少数の現在のシステムの正確な数学的仕様。 

● より少ない現在の機械検証の正しさの証拠。 

● なし我々は、アルゴリズムを実装する実際のコードが正しいことを、現在の機械

検証の証拠を認識しています。 

 

人形のために我々は、オリジナルの DBFT 紙を取る (これは人間がチェックした証拠を提示) 

とコックのマシンの検証でそれを強化, 広く使用されている定理定理ツール.この証明書は 

DBFT、ADBFT の改訂版に拡張され、当社の修正が安全であることを保証します。 

 

人形のリファレンス実装は、正確で安全なソフトウェアを生成する能力を高く評価した、純粋

に機能的なプログラミング言語であるハスケルで書かれています。 

 

参照実装のコードは、ハスケルコードを取得し、コックの証拠に埋め込むことができます hs-

コックツールを使用して、正式に(つまり、ADBFT を正しく実装するために実証されている) 

正しいことが証明されています。 

 

これらの高保証技術を使用して、人形のユーザー、開発者、およびサードパーティの監査人は、暗

号通貨が安全であり、期待どおりに動作するという新しいレベルの信頼を提供しています。 

 

さらに、両方の人形のリファレンス実装コードとプルーフコードは、徹底的にコメントされ、それ

らは、すべてのコードは、明白またはよく説明する必要があることをポリシーで、最先端のエンジ

ニアリングと QA 

プロセスを使用して開発された、それが容易であるように国民によって精査し、貢献することは容

易である。 

 

すべてのソフトウェアはオープンソースとしてリリースされます。 
 

アプローチ 

以下では、人形の設計の背後にあるアイデアを説明し、議論 

 

● 人形ネットワークの構成要素のシステム概要 

● どのブロックがブロックチェーンに入るかを決めるコンセンサスアルゴリズム 

● このコンセンサスを使用して暗号通貨元帳を実装する方法 

● トランザクションは、アドレス間で値を移動し、 

● システムの正しい検証方法 

● コンセンサスアルゴリズムを実行するコンソーシアムがどのように支配され、Dolla 

を実行し続けるか。 
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この章では、一般的なアプローチと設計の決定に焦点を当てます。次の章では、特定のポイントに

関する詳細な技術的説明と、選択された設計に起因する分析プロパティを示します。 

 

システムの概要 

人形は、コンソーシアムのブロックチェーンであり、したがって、参加者の2つのセットを区別する: 

 

● ユーザー, 

住所によって指定された匿名口座にある通貨基金を所有し、取引を通じて住所間で資金を送

受信し、 

ǒ コンソーシアムメンバー, 

ネットワークを維持するコンセンサスノードを操作する。ユーザーからのトランザクショ

ン要求を収集し、ブロックにグループ化し、ブロックチェーンに含めるブロックをまとめ

て決定します。 

 

ユーザー数に制限はありません。 

 

コンソーシアムのメンバーの数は、は、投票アルゴリズムは、分散システムの観点から高価である

という事実によって制限されています: コンセンサスノードの失敗または悪意のある行動 (一般的に 

"" 

ビザンチンの行動を展示と呼ばれる)から保護するために、すべてのコンセンサスノードは、任意の

ノードから他のすべてのノードに受信した投票メッセージを中継する必要があります, 各ノードの n 

に比例して漸近成長する努力, ネットワーク全体の n ². 

コンソーシアム会員の数は、より多くのノードがビザンチンであることを許容するために可能な限

り高く、そしてコストが法外になるのを維持するために必要な限り低く選択する必要があります。 

 

ユーザーは匿名で、コンソーシアムのメンバーは明示的にはありません。彼らのアイデンティティ

は、公的な知識であり、彼らは完全な透明性を持って行動し、公共の精査の下にある。 

 

システムの安全性は、信頼されている個々のコンソーシアムのメンバーに依存しません。それは安

全であることが証明され、正常に動作している限り、ノードの3分の1未満である 

ビザンチン。この閾値が最適であることは, 

分散システム理論の標準の結果である.個々のコンソーシアムのメンバーは、システム上の任意の電

源を持っていない。任意の決定またはステートメントは、メンバーの3分の1以上でサポートされて

いない限り無効です 

(これは、少なくとも1つの正直なメンバーが決定をサポートすることを意味します; 

そしてそれは、この場合には、すべての正直なメンバーが決定をサポートすることが 

 

人形の安全は1つの基本的な仮定だけによって決まる: 

コンソーシアムのメンバーの3分の1よりより少し共謀9。 

 

コンソーシアムメンバーの3分の1以上が共謀ば、安全性は著しく低下する。しかし、壊滅的を劣化

させないようにすることは可能である。 

いかなる場合でも共謀のメンバーは、ユーザーだけが持っているユーザーの暗号秘密鍵へのアクセ

スを必要とするように、ユーザーからの資金を盗むことができます。しかし、ユーザーは、次のシ

ナリオで通貨の切り下げによって価値の損失に直面するかもしれません: 
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コンソーシアムメンバーの3分の1以上が共謀、彼らは確かにトランザクションの処理からネットワ

ークを停止することができます、情報を差し控えるユーザーは、別のユーザーに別の情報を提供し

、彼らは自分が所有している資金を二重に費やすことができます。しかし、このような二重支出は

、おそらく長い間検出されないだろう。ノードが交換する署名されたメッセージは、どのコンソー

シアムメンバーが競合する二重支出のトランザクションを承認したかを明らかにし、コンソーシア

ムメンバーの身元は公的な知識であるため、彼らは反響10に直面することを期待することができま

す。 

現在の実装は、上記の基本的な仮定に依存しており、我々はそれの検出を可能な限り簡単に壊れて

いることに取り組んでいます。 

 

コンソーシアムのメンバーのセットが固定されていない、それは時間の経過とともに変化することが

できます。誰もがコンソーシアムのメンバーであることを申請することができ、コンソーシアムは多

数決でそれを決定します。同じプロセスは、不適切に動作するメンバーを除外するためにコンソーシ

アムによって使用される可能性があります。 

これらの決定は、投票カウントに基づいて行われるので、すべてのノードが一度に投票できるよう

に、ノードを区別できることが重要です。これは公開鍵暗号によって行われ、投票はノードの秘密

鍵にバインドされます。さらに、コンソーシアムのメンバーまたは申請者の (個人または企業の) 

身元を確認し、コンソーシアムが発行する必要があります。これは、複数の投票11 

を取得するために偽のアイデンティティの下で新しいコンソーシアムのメンバーとして適用できな

いことを保証します。最初のコンソーシアムは、多くのメンバー共謀の可能性が低い 

(セクションガバナンスを参照してください)、それはコンソーシアムの独自の関心は、新しいメンバ

ーを認めるときにそのように維持しようとすることですが選択されます。 

 

9 

これは、この文書の中で最も重要な文です。また、すべての金融システムは、いくつかの基

本的な前提に依存していることに注意: 

● 作業システムの証明は一般に、共謀の参加者のセットが計算力の半分以上を達成

することができないと仮定します。 
● 持ち分証明システムは一般に、共謀の参加者のうち、利用可能なステークの半数以上を取得する

ことができないと仮定します。 

● コンソーシアム投票システムは一般に、参加者の3分の1以下が共謀と仮定します。 

● 集中システムは、中央の権限が信頼されていると仮定します。 

我々は、コンソーシアムの議決権の仮定は、最も実用的な1つは、最も可能性の高い1つは、それが壊れて
いる必要がありますが、1つは、最も優雅に低下すると考えています。 
10メモこれはビットコインのようなシステムでは異なります: すべての参加者が匿名であるため、51% 
の攻撃をダブルに成功させた攻撃者は、影響を恐れる必要はありません。 
11これはシビル攻撃である。現実世界の身元確認は、それに対する人形保護です。 

コンソーシアムのメンバーは、発生する手数料を収集するので、それは重要なコンソー

シアムのメンバーは正直、作業を維持するように設計されている単純なインセンティブ

システムを持っていることです。彼らは、システムを安定させ、信頼し、できるだけ多

くのユーザーが使用することに関心を持っています。 

 
別のユーザーに資金を送ることを希望するユーザーは、資金を費やす元のアドレス、送金

先の宛先アドレス、送信元アドレスの秘密キーを所有していることを示す暗号化証明などの

トランザクションを作成します。トランザクションは、ブロックチェーンのブロックに含めるための

要求としてコンセンサスノードに送信されます。ユーザーは、ユーザーが所有するすべてのアドレス
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を管理する、デバイス上で実行されているウォレットソフトウェアを使用して、トランザクションを

作成、署名、および送信します。 

 

人形コンセンサスはまた、スロット13と呼ばれるブロック投票ラウンド12で実行されます。このよ

うなラウンドでは、コンセンサスノードはユーザーによって送信されたトランザクション要求を収集

します。それらはすべての有効な、まだ含まれていないトランザクションをブロックに結合し、ブロ

ックチェーンに付加されるべきブロックを提案する。ノードは、どの提案の選択される投票します。

ちょうど1つの提案されたブロックは投票に勝ち、ブロックチェーンに付加される。このプロセスは

不可逆的であり、ブロックと内のすべてのトランザクションは、最終またはコミットされていると言

われています。 

次のブロックの投票ラウンドは、現在のブロックがブロックチェーンにコミットされた後にの

み開始されます。 

 

追加のブロックは、この堅苦しいの方法で発生するため、結果のブロックチェーンは、フォークな

しの単一のチェーンです。 

1つの投票ラウンド中に実行されるアルゴリズムは、次のセクションで詳述する ADBFT 

アルゴリズムです。 

 

ユーザーは、ブロックチェーンコンテンツのコンセンサスノードを照会し、特定のトランザクショ

ンがブロックチェーンにコミットされたブロック内にあるかどうかを検出できます。 

 

コンセンサスアルゴリズム 

人形ブロックチェーンは、DBFT からのアルゴリズムを使用して実装されています: 

弱いコーディネーターと効率的なビザンチンのコンセンサスとコンソーシアムのブロックチェーン

へのアプリケーションは、次の変更で、私たちの改正 DBFT (短い ADBFT) 

アルゴリズムを作成する: 

 

●すべての決定された提案 ("午前_決定") 

は、コンセンサス投票ラウンドは、複数の受諾可能な提案で結果を選択する機会が均等に与えら

れている。これにより、基本 DBFT アルゴリズムに内在するバイアスが除去されます。 

●コンセンサスラウンド中にブロードキャストされるメッセージの数は、スロットごとに1つまた

は複数のスロットリーダーを選択することで調整できます。非スロットリーダーは人工的にスロ

ットリーダーのブロックの可能性を高めるために遅延される前に受け入れられて 

非スロットリーダーは、ブロックブロードキャストを実行します。これにより、ネットワークメ

ッセージの負荷が軽減 
 

12DBFT内部サブアルゴリズムの1つが「ラウンド」と呼ばれる概念も持っていることに注意してください

。我々は、2つを区別するためにトップレベルのラウンドのための用語 "ブロック投票ラウンド" 

を使用しています。 
13この用語は、いくつかのブロックチェーンで使用されます: "ブロックは、スロットを埋める"。 
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これは、各nコンソーシアムの参加者の多くのトランザクションの各スロットを提案する必

要があります。 

● 小さな改善として、非有効なブロックは、任意の正しいノードによってエコーされません。 

● 放送の内容に提案の ID 

を追加することにより、ブロックの元の放送局を識別する方法が追加されます。 

● 各ノードから受信した最初の提案のみが考慮されます (最初の「初期」メッセージ)。 

 

以下では、最初に説明し、元の DBFT 

アルゴリズム14のいくつかの部分を精巧にし、詳細については、上記の改正。 

 

DBFT 用語 

DBFT について読むと、次の用語のマッピングが役立つ場合があります。 

 

人形用語集/専門 DBFT 用語集 

 

ブロック 値 

 

(コンセンサス) ノード プロセス 

 

ブロックがコミットされる 値が決定されます 

 
 

元の DBFT アルゴリズムの説明 

元の DBFT 紙のコンセンサスの手順は、4つのアルゴリズムに依存します: 

 

●  MV-提案-ファイナルマルチバリュービザンチンコンセンサス 

●  RB-ブロードキャスト-値の信頼性の高いブロードキャスト 

● 午前_提供-バイナリビザンチンコンセンサス 

●  BV-ブロードキャスト-保証付きバイナリビザンチン投票 

 

このセクションでは、すぐにそれらを紹介し、特定の側面を入念に説明し、即座に明ら

かでない可能性のあるロジックの正当性を提供します。 

 

RB-ブロードキャスト 

DBFTのペーパーはガブリエルブラハによって1987からの非同期のビザンチンの一致のプロトコ

ルからのアルゴリズムを、更に呼ばれる使用する [ブラハ]. 

 

このアルゴリズムの目的は、ノードのt<n/3がビザンチンであるという仮定の下で、すべての参加

者が「に」の内容に同意していることを確認できるように、ネットワークのすべての (n 多くの) 

参加者にメッセージを送信することです。コンセンサスアルゴリズムが単純な (非 "信頼できる") 

ブロードキャストに依存している場合、ネットワーク内の他のすべてのノードが実際に同じメッセ

ージを受信したとしても、受信者には保証はありません。 

 
 

14 あなたは、前またはその後の完全な DBFT 

紙を読むことを選択するか、時間が短い場合、それをスキップすることができます。しかし、我々

はあなたがそれを読むことをお勧めします。 
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一見、それぞれに異なるメッセージを送信することを選択: 

発信者が悪意のある可能性があり、別のノードに異なるメッセージを送信します。 

 

この問題を軽減するために、"信頼できる" ブロードキャストは、各ノードリレー ("エコー") 

が他のすべてのノードにブロードキャストを受信し、異なるノードに異なる情報を与えるノードが無

視されるようにします。信頼性の高いブロードキャストは、3つのメッセージングラウンドで実装さ

れており、ラウンドを指定するためにメッセージに追加されたタグの3種類があります: ' 初期 '、' 

エコー ' と 

' 準備 '。ノードがメッセージをブロードキャストする場合は、そのメッセージを ' 初期 ' 

タグと共にブロードキャストします。' 初期 ' 

でタグ付けされたメッセージを受信するすべてのノードは、'エコー' 

でタグ付けした同じ送らを再ブロードキャストします。ノードが 'エコー' 

でタグ付けされた十分な量のメッセージを受信した場合、t + 1 

以上のノードがその値に同意していることを示し、(n + t)/2 'エコー' 

メッセージを受信した場合はこれが保証されます)、そのプロセスは、特定のことができないこと他

の値が提案されている可能性があります。プロトコルを終了するには、その値を含む'準備'タグ付き

メッセージをブロードキャストし、そのブロードキャストに関してすべてのそれ以上のメッセージを

破棄します。これは、1つの値だけが受け入れられるようにするためです。ノードは、十分な量の'準

備'メッセージを受け取った場合にのみ値を受け入れ、他のすべての正しいプロセスが最終的に同じ

値を受け入れることを確実にすることができます。この最後のステップが残っていた場合、他のノー

ドが値を受け入れない場合でも、別の値を受け入れることができない場合でも、いくつかの節点が受

け入れられる可能性があります。 

 

次の図は、RBブロードキャストの実行例を示しています。ノードの状態は、ノードの内側に表示さ

れます,ここで、3つのショーの最初のエントリは、現在の段階では、2番目のエントリは、メッセー

ジのラウンド後に受信されているメッセージの数を示しています、3番目のエントリは、どの値が受

け入れられたかを示します。1つのステップのすべてのメッセージは同じであり、ノードが自身に送

信するメッセージは描画されません。この例のビザンチンノードは応答しません。 

 

 

このアルゴリズムには、次の重要なプロパティがあります:  

 

● 値が受け入れられた場合、イニシエータは対応する ' 初期 ' メッセージを t + 1 

の正しいノードに送信しました。特に、イニシエータが正しいプロセスである場合は、 

● ' RB-ブロードキャスト '。 

● すべての正しいノードは1つの値だけを受け入れ、値が受け入れられる場合、すべての正しい
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ノードはその値に同意します。 

● 正しいノードが「RB 

ブロードキャスト」を値で呼び出す場合、最終的にはすべての正しいノードがその値を受け入

れます。 

 
 

 

BV-ブロードキャスト 

BV-

ブロードキャストは、値が正しいプロセスによって受け入れられる場合、その値をブロードキャストする

正しいプロセスがなければならないような方法でバイナリ値をブロードキャストします。RB 

ブロードキャストの重要な違いは、複数のプロセスが同じ値を BV-

ブロードキャストして、その値を受け入れることができることです。1つは、BV-

ブロードキャストの提案に投票しようとして、RBのブロードキャスト情報を配布するために使用されて

考えることができます。 

 

アルゴリズムは非常に簡単です: ノードが BV-

ブロードキャストに参加したい場合、それは値をブロードキャストします。特定の値に対して他のノード

から十分な量のブロードキャストを受信した場合、ノードがその値をブロードキャストした正しいノード

が少なくとも1つ存在することを確認できるように、その値を再ブロードキャストしますが、その値が既

にブロードキャストされていない場合のみです. 

それは他のすべてのプロセスは、最終的に値を受け入れることを知っているために必要なブロードキャス

トの量を受信した場合、それはその値を受け入れます。 

 
 

bv-ブロードキャストの例として、値1の bv 

ブロードキャストを検討します。ノードの状態はノードの内部に表示され、タプルの最初の要素は受信

メッセージの数で、2番目は受け入れられた値 (存在する場合)、またはそれ以外の場合は下になります。 

 

複数の値が bv-ブロードキャストによって受け入れられることが可能であることに注意してください, 

例えば、すべてのプロセスが正しいとそれらの正確に半分 bv-ブロードキャスト 0, 残りの半分 1. 

BV ブロードキャストには次のプロパティがあります:  

 

● 十分な量のプロセスが同じ値で BV 

ブロードキャストを起動した場合、最終的にはすべての正しいプロセスによって受け入

れられます。 

● 正しいプロセスが値を受け入れる場合、その値をブロードキャストした正しいプロセス

が存在します。 

● すべての正しいプロセスの受け入れられた値のセットは、結局は等しくなるでしょう。 
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● すべての正しいプロセスが BV 

ブロードキャストを呼び出した場合、受け入れられた値のセットは最終的には空になら

ない。 

ビン _ 提案 

ビン _提案バイナリ値のコンセンサスを達成するために使用されます。前述 

「BV-

ブロードキャスト」は複数の値を受け付けることができるため、値が既に両方の値を含んでいる場合には、許

容値のセットに付加されないことを確認できない問題が追加されます。午前_提供は安定したコンセンサスを得

るために使用されます。 

 

このアルゴリズムは投票ラウンドを使用します。送信されるすべてのメッセージには、送る予定に加

えて、ラウンド番号が含まれています。また、アルゴリズムは、ラウンドごとに更新され、ノードが

提案する値に初期化される最終的な結果の見積もりを保持します。 

 

各ラウンドの開始時に、ノードは BV ブロードキャストを使用して見積もりを提案します。その後、BV 

ブロードキャストが任意の値を受け入れ、その値を ' AUX ' タグ (通常のブロードキャストとして) 

と共にブロードキャストするまで待機します。その後、ノードの 2/3rds が BV-

ブロードキャストによって受け入れられたのと同じ値に同意しなければならないような十分なメッセー

ジがあるまで、それが受け取る ' AUX ' 

タグを持つすべてのメッセージを収集します。これは、常に一定の時間後に発生します。 

 

このような値が2つある場合、見積もりは「現在のラウンド番号に対して2」に更新されます。それ以

外の場合、見積もりは単一の値に更新されます。その値も一致する場合 

' 現在のラウンド番号国防省 2 ' 

は、その値が受け入れられます。値が受け入れられなかった場合は、ラウンド番号がインクリメント

され、次のラウンドが開始します。 

 

'午前_提供' には次のプロパティがあります。 

 

● 値を決定するすべての正しいノードが同じ値を決定します。 

● すべての正しいノードが同じ値を提案する場合は、その値が決定されます。 

● 値が '午前_提供' によって返された場合、その値を提案した正しいプロセスが存在します。 

 

 

MV-提案 

これは、ブロックチェーン自体のアルゴリズムです。これは、以前のアルゴリズムの単純なアプリケーション

です。まず、「RB ブロードキャスト」を呼び出して値を提案します。その後、任意の有効15 値が ' RB-配信 ' 

されているとすぐに、それは ' 1 ' (はい) とその値のための投票で '午前_提供' を呼び出します 

'午前_提供' はまだ呼び出されていません。最終的には、いくつかの値が 

'午前_提供' は値1を返します。その場合、ノードは ' 0 ' を持つ他のすべての値で '午前_提供' 

を呼び出します。'午前_提供' のすべてのインスタンスが終了するとすぐに、' 1 ' 

の値を返す最小のインデックスを持つノードによって提案された値 

'午前_提供' が受理されます。 

 
 
 
 

15値は、有効な、競合しないトランザクションを含む正しく構築されたブロックである場合に有

効です. 
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● すべての正しいノードは最終的にすべての提案された値の '午前_提供' 

の結果に同意します。したがって、すべてのプロセスが同じ値を返します 

(これは有効でなければなりません) 

● ' 1 ' でその値に '午前_提供' 

を呼び出した正しいプロセスが存在します。したがって、そのプロセスは、他のすべての正しい

プロセスは、最終的にその値を持つことを意味するその値 ' RB-配信 ' を持っていた。 

● すべての正しいノードは、最終的に値を決定します 

 

ADBFT-改正 DBFT (私たちの変更) 

このセクションでは、我々はそれが人形のためにより適しているために DBFT 

に行った改正を詳細に説明します。生成されたアルゴリズム "ADBFT" を呼び出します。 

 

提案選択におけるバイアスの除去 

' MV-提案 ' は、' 1 ' 

に投票された最小のインデックスを持つノードからのブロックを受け入れるため、インデックスが

小さいノードは、ブロックを受け入れられる確率が高くなります。この問題を回避するには、最小

のインデックスを使用する代わりに、次のハッシュを使用します。 

' インデックス + ブロックチェーンの長さ ' 

は、提案者の順序を決定します。これらの数値は等しい分布に近似するので、すべてのブロックに

ついて、各ノードのブロックを優先順位付けする確率は同じになります。 

従って DBFT からの図1のライン (08) のための私達の取り替えは次のとおりである: 

 

(_, j) <-分{(ブロックチェーンのブロックの x + 数), x) そのような午前_決定[x] = 1} 

 

ここで、(a1, b1) < (a2, b2) 場合にのみ a1 < a2 または (a1 = a2 と b1 < b2), 

すなわち辞書の順序付け. 

 

スロットリーダーの追加 

ネットワークインフラストラクチャの負荷を軽減するために、すべてのスロットにいくつかのノー

ドがスロットリーダーとして指定されています。スロットリーダーのブロック提案は、それぞれの

スロットにおいて、他のノード上で処理されるようにヒューリスティックに優先されます。これは

、スロット内の非スロットリーダーによってブロックを人為的に遅らせることによって行われます

。 

 

これは、任意のノードが自分のスロットの外に提案するのを妨げることはありません注意してくだ

さい、それだけでその能力を低下させる。実際には、任意のノードは、ビザンチンのスロットリー

ダーが恒久的にアルゴリズムを停止することはできませんので、いつでも提案し続けることが重要

です。この場合、アルゴリズムは単に終了するのに少し時間がかかります。DBFT 

の安全保証は変わりません。 

 

スロットあたりのスロットリーダーの数の選択は、ネットワーク負荷とすべてのビザンチンのス

ロットリーダーによって導入された減速の確率の間のトレードオフであり、必要に応じて調整す

ることができます。 

 

どのノードがスロットがハッシュによって確定的に決定されるかリーダーである;すべての参加者は

、コンセンサスの参加者とスロット番号 (ブロックチェーンの長さ) 

を知るだけで、これを計算することができます。 

スロットリーダーでない正しいノードは、次の操作に似たブロックの伝播を自発的に遅くします。 
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操作遅延_RB_広いキャスト(vi): 

もし(私はスロットリーダーではありません) そうしたら 

待つt場合は終了; 

もし(じゃない(存在l : 午前_決定i[l] = 1)) そうしたら 

RB_放送VAL(vi) 終わりもし。 

 

さらに、正しいノードは、' RB_放送' 

の実装では、非スロットリーダーから発信されたメッセージのエコーを遅らせます。 

 

ブロック妥当性チェック 

効率上の理由から、我々はそれを受信時に各トランザクションの検証を開始し、全体のブロッ

クは、建設時にチェックされます。プロセスは並行して開始することができ、アルゴリズムが 

' is 有効 ' 関数の使用を要求するときに結果のマークが照会されます。 

 

ブロックの最初の放送局を思い出す 

DBFT のセクション2.2 では、[ブラハ] には存在しないと述べた操作 ' RB-デリバリー ' 

があります。この「RB-

配信」という概念を持つためには、値が受け入れられた後に、値の元の放送人を導き出すことがで

きなければなりません。この問題を解決するために、放送局は、ブロードキャストの一部として撮

影されます。したがって、RB ブロードキャストが値 (k, v) を受け入れる場合、我々は、pk を言う 

' RB-配信 ' v. 

 

重複した提案の無視 

注意深い検査では、[ブラハ] のアルゴリズムが DBFT のセクション2.2 

で必要に応じて「RB-単一性」を満たしていないことを示しています。 

' RB-単一性 ' に準拠するために、ノードが既に同じノードから ' 初期 ' 

メッセージを受け取った後に到着するすべての ' 初期 ' メッセージは無視されます. 

 

トランザクション処理 

コンセンサスアルゴリズムのロジックは、ブロック全体のレベルから始まり

ます。以下では、個々のトランザクションがどのように相互作用するかを説

明します。 

 

トランザクション要求の収集 

前述のように、ユーザーは、コンセンサスノードに実行するトランザクションを送信します。具体

的には、トランザクションを実行することを希望するユーザは、可能な限り多くのコンセンサスノ

ードに並行して送信します。これは厳密には必要ではありませんが、待機時間が短縮されます: 

受信コンセンサスノードの1つが次のスロットのスロットリーダーであり、ブロック提案にすぐにト

ランザクションを含めることができる可能性が向上し、受信ノードの1つがビザンチン。 

弱いネットワーク接続を持つユーザーは、トランザクションを1つまたは少数のコンセンサスノード

にのみ送信するか、または並列ではなくシーケンス内のプローブノードを選択して、取引遅延を 

帯域幅を節約するための交換。トランザクションがコミットされるまでの待ち時間は、ノードがし

ばらくの間スロットリーダーではない可能性があり、トランザクションがそのような場合、または

選択されたノードがビザンチンであり、要件を無視していることが原因であるまで提案するために

遅延されるため、この場合に増加するこの場合、ユーザーは別のノードで再試行することになりま
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す。 

 

コンセンサスノードは、現在のコンセンサススロットを実行すると並行して、ユーザーによって送信

されたトランザクションを収集します。コンセンサスノードは、存在しないと参照されている資金な

ど、明らかに無効なトランザクションを直ちに拒否する必要があります。次のスロットの先頭では、

受信したすべての有効なトランザクションをブロック内にバンドルし、ADBFT 

を介して他のコンセンサスノードにブロックを提案します。 

 

我々は、スロットリーダーではないコンセンサスノードが 

(クライアントに必要な帯域幅をさらに減らすために) 

それらのノードにトランザクションを受信したトランザクション転送システムを追加すると考えてい

るが、これまでのところ我々のベンチマークはこれが必要であることを示した。 

 

トランザクションステータスの確認 

トランザクションをコミットするには、コンセンサスノードの1/3 

以上がコミットされることに同意する必要があります。その場合は、少なくとも1つの正しいノード

がトランザクションを受け入れたことが確実になり、すべての正しいノードが最終的にそのトランザ

クションに同意することを意味します。シナリオによっては、トランザクションがコミットされてい

るかどうかをユーザーが確認できる方法が複数あります。 

 

- -クォーラムを照会してチェックする: 

このアプローチでは、ユーザーは、トランザクションが含まれているかどうかを可能な限り

多くのコンセンサスノードを要求します。ノードの1/3 

が確認を返すとすぐに、トランザクションは受け入れられたと見なされます。 

- -署名を使用してチェックする: 

このアプローチでは、コンセンサスノードは、コミットされたトランザクション 

(またはそれらを含むブロック全体) 

に署名し、トランザクションが含まれているかどうかを問い合わせるユーザーに、関連する

シグネチャ (自身と他のノードのもの) 

を提示します。ユーザーがトランザクションがコミットされたことを知るには、ノードの1/

3 

のシグネチャを提示するだけで十分です。必要な数の署名を返す1つのノードに既にアクセ

スするだけで十分です。 

- これらの署名は、資金の受取人がオフラインになっているシナリオ 

(ただし、関連する時間枠内のコンセンサスノードの公開キーを知っている) 

をサポートするためにも使用できます。送信者は、コンセンサスノードの署名を受信者に提

示することができます。詳細については、インターネットなしのシナリオの商人を参照して

ください。 

 

2番目の方法では、より多くの機能が必要ですが、ユーザーは必要な回答を得ることができます。 

 
 
 

16これは、コンセンサスノードの3分の1以下がビザンチンであると仮定されるためです。ノードの3分の1がトランザクション

がコミットされたことに同意する場合、少なくとも1つの正しいノードがコミットされていることに同意します。正しいノード

は、他のすべての正しいノードが一致した場合にのみ実行します。したがって、3分の1のノードが実際に合意したことを意味

します。 
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正式な検証 

このセクションでは、システムの正確性とセキュリティについて高い保証を提供するために使用さ

れる正式な方法について説明します。 

 

コックの定理定理 

コックは依存型付けされたプログラミング言語を含んでいる証明の助手である。これは、コックが

状態に使用することができ、数学的な定理を証明することができることを意味, 

有名な例は、4色の定理の証明である 17. ガリーナ, その統合されたプログラミング言語, 

それはまた、プログラムについての定理を証明するために使用することができます.ツールの hs-

コックを使用して、我々は自動的に我々はその後、定理を証明することができますコックの実装に

人形ブロックチェーンの私たちの貝殻の実装を変換することができます。 

 

ガリーナのコードは、一定時間後に停止することに注意することが重要です。これは、終了がコンパ

イラによって自動的に検証されるか、またはユーザーがプログラムを終了することを証明したプログ

ラムを受け入れるだけの、コックコンパイラによって強制されます。結果として、コードをガリーナ

に変換してコンパイルすることによって、コード内のエラーが原因でプログラムがクラッシュするこ

とは不可能であることが既に証明されています。クラッシュは、不十分または障害のあるハードウェ

ア 

(十分なメモリ、メモリ内のランダムなバイトフリップなど)、オペレーティングシステムのエラー、

または類似したなどの外部の影響を介してのみ可能です。 

 

DBFT のコックプルーフ 

DBFT の論文で述べたように、一般的な仮定は、コンセンサスノードの少なくとも 2/3rds 

が正しく動作する、すなわち、所定のアルゴリズムに従っているということです。この仮定の下で

、我々はコックと DBFT 紙から次の定理を証明することに取り組んでいます。 

 

● 任意の決定値が有効 (DBFT では題 13)。 

● 2つの正しいノードは、常に決定された値 (DBFT の題 14) に同意します。 

● 値を決定するプロセスは、有限の時間 (DBFT の題 15) 

の後で終了します。したがって、プロトコル操作によってネットワークを攻撃することは、

停止になるような方法では不可能です。 

 

上記に加えて、コンセンサスについてだけでなく、ブロックチェーンの完全な実施についての定理を

証明することが可能です。これは、問題のあるコンセンサスノードが引き起こす可能性のある最大減

速の限界を証明できることを意味します。我々は、コックと、これらの追加の定理を証明に取り組ん

でいる: 

 

●正しいコンセンサスノードがトランザクションを受け入れる場合、そのトランザクションは正しい秘密

鍵を所有するユーザによって送信されます (署名を偽造できないと仮定します)。 

●ユーザーがすべての正しいコンセンサスノードに同じ有効なトランザクションを送信し、タイムアウト

に関してネットワークの遅延が十分に小さい場合、すべての正しいノードは最終的にこのトランザクショ

ンを含むブロックを受け入れます。 

 

17  "正式な証明-4 色の定理 " を参照してください 

● システムに正しいノードが追加され、そのノードを追加するためのプロトコルが開始され
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た場合、ノードの状態は最終的に他のすべての正しいノードの状態と一致します。 

 

ガバナンス 

 

目標 

次の結果を促進するために、以下で説明するコンセンサスメンバーのアプリケーションプロ

セス、カシメの要件、および展開に関する推奨事項が記載されています。 

 

● 深刻な、独立した参加者の分散ネットワークは、透過的に、公共の精査の下で動作 

● 地理的に分散したネットワークは、グローバルなユーザーベースをサポートし、単一の管

轄権、政治的議題、または財政計画によって制御されるリスクを減らすために 

● コンセンサスの種類の多様性 

(大規模な商業企業、中小企業、非営利団体、教育機関、個々の専門家など) 

共謀のリスクを減らすために 

● さまざまなホスティング・ソリューション 

(プライベート・サーバ、クラウド・サービスなど) 

とテクノロジー・スタックにまたがる展開により、技術停止のリスクを軽減 

 

人形ネットワークの多様化に寄与する応募者には、特別な配慮が必要です。 

 

引き渡し前後のガバナンス 

上記の目標は、人形の生涯を通じて有効に維持する必要があります。最初に、リード1は、タスクに

適合し、これらの目標に合わせている最初のコンセンサスメンバーを選択して、対応する基盤を産む

。 

いくつかの時点で打ち上げ、引き渡しと呼ばれる、リード1つは、コンソーシアム自体に人形の

制御を移動し、それはコンソーシアムの責任は、これらの目標を維持することです。 

リード1つは、ガバナンスに関する勧告を発行し続けますが、それはすべての意思決定を行うコ

ンセンサスメンバーのクォーラムです。 

 

コンセンサスメンバー 

人形ネットワークは、所定の安全で安全な方法でノードを操作するために必要な知識とリソースを持

つ独立したコンセンサスメンバーを必要とします。各個人または組織の独立性を評価し、各メンバが

真に別個のエンティティであることを確認する必要があります。透明性を確保するために、コンセン

サスメンバーのリストは、誰にでも利用できるようになり、公共の精査の下で、コンセンサスメンバ

ーは、ピアに関する任意の関連情報を公開することが推奨されます。各コンソーシアムメンバーは、

1つのノード (複数のマシンで構成可能) 

を操作します。各ノードは、それを識別する1つの公開キーに関連付けられます。 

人形ネットワークにおける役割と責任について、コンセンサスメンバーの責務についての詳細を読む

ことができます。 

 

最初のコンソーシアムのコンセンサスメンバーの要件 

これらは人形の創設者によって選ばれた最初のコンソーシアムへの志願者のための規則である。打

ち上げ後のいくつかの時点で、コンソーシアムは、ルールを変更することがありますが、彼らは目

標と人形の機能に関連付けられているように、彼らは同様のままになることが期待されています。 

 

身元確認とバックグラウンドチェック 
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申請者は、身分証明書を提示し、制御構造と依存性 (組織の所有権、金融依存、政治団体など) 

を開示する必要があります。 

このようなチェックには多大な労力がかかります。拒絶の場合には、何も人形の創設者 

(またはそれ以降のコンセンサスメンバー) 

の側で得られる。結果として、これらの取り組みに資金を供給するために、コンセンサスメンバー

として適用するための手数料があるでしょう。 

 

技術的な適性 

コンセンサスノードを安全に運用するためには、十分な技術知識とリソースを有していることを証

明しなければならない。また、申請者は、その設定とセキュリティ慣行の定期的な監査を受け入れ

る必要があります。 

 

法的契約 

申請者は、システムの規則に従って行動するために法的拘束力のある契約 

(現実世界、ブロックチェーン) 

を入力するように求められることがあります。最も重要なことは、これは彼らのノードのソフトウ

ェアは、ブロックチェーンコンセンサスでは、正直、非ビザンチンノードとして機能することを保

証することが含まれます。 

 

株式 

申請者は、認められたコンソーシアム会員と同様に、セキュリティデポジットとして機能する暗号通

貨の持ち分を保持することを求められます。このデポジットを提供するメンバーの意欲は、コミット

メントの一定のレベルを示し、軽薄な参加を落胆させる。必要な持ち分額は、通常、コンセンサスメ

ンバーの種類によって異なります。 

 

多様 性 

大規模な商業企業、中小企業、非営利団体、教育機関、個々の専門家などのコンセンサスメ

ンバーの間での比率は、メンバーの数が増えるにつれて維持する必要があります。同じは異

なった地理的な地域、立法および政治システム間のメンバーの配分に適用する。 

結果として、上で表されたグループからのそれ以外の適切な志願者は、最初に加わる他のメ

ンバーによって増加する多様性を待たなければならないかもしれません。 

 

ルールの変更 

ハンドオーバイベントの後、バイナリ投票 ("yes" または "no") 

は、ルールまたはネットワーク全体に影響を与える臨時措置への提案された変更の受諾に投票する

ために使用することができます。 

提案は、自分で開発するか、コミュニティ18からのフィードバックに基づいて、コンセンサスメン

バーによって提出する必要があります。 

提案は、通常、最初に公開され、ブロックチェーンの議論。提案が十分な関心を集めた後、人間の

コンセンサスメンバーは、そのノードのソフトウェアを介して提案を提出する。すべての人間のメ

ンバーは、その提案には、ノードのソフトウェアを介して投票することができます。 

実際には、ほとんどの提案は、すべてのコンセンサスメンバーがアトミックに変更されたルールを

適用できるように、スマート契約19を専門とする。たとえば、1つは、量 A1 から量 A2 

に手数料を変更することを提案するかもしれない、ブロック番号 B 

から有効に開始;提案が現在のルールで定義されているクォーラムで受け入れられる場合、すべての
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コンセンサスノードはブロック番号 B の処理時に新しい手数料を適用します。 

新しいメンバーをコンソーシアムに受け入れ、メンバーを追放したり、既存のパラメータを変更し

たり、関連するアルゴリズムを変更したりすることは、すべてルール変更提案の例です。 

 

コンセンサスノードのリファレンス実装は、特殊なスマート契約にアルゴリズムの変更を有効にする

ための追加の利便性を提供します: 

それは、ノードは、参照実装を実行することを選択するアップグレードシステムを特色にするアトミ

ックに投票することができます参照実装の新しいバージョンにアップグレードします。 

 

特定の会員が行使する議決権の額は、投資された持ち分、それらがコンセンサスの一部となってい

る期間、またはそのノードが処理に貢献したブロックの数など、さまざまな要因に依存します。し

かし、共謀のリスクを低くし、システムが分散するためには、1人のメンバーの議決権は大きすぎて

はならない。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

18人形の創設者は、フォーラムや Q&A 

サイトなどのインフラを提供し、人形がどのように改善されるかについての健全な談話を促進する。 
19「特化したスマート契約」とは、ノードによって交換された特別なメッセージを意味し、受け入れられたときにソフトウ

ェアの動作を自動的に変更するノードソフトウェアによって理解します 
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詳細と分析 

 
予備性能評価 

人形ネットワークの最終的なパフォーマンス特性を見積もるには、次の3つの方法を使用

します。 

● アルゴリズムと関連データの理論的分析 

● \シミュレーション結果 

● 地理的に分散したテストネットワークを使用した実世界のベンチマーク 

 
執筆時点で、我々はまだより多くのパフォーマンスの数値を生成する作業

を進めている。この論文の今後の改正は、さらなる結果が含まれます。 

 
我々は ADBFT アルゴリズムを実装し, 

模擬ネットワークにおいてその動作を評価した. 

 
我々の予備的な結果は、すべてのノード間の200ミリ秒の仮定の待ち時間の下で、40コン

センサスノードのコンソーシアムは、平均して1秒間に必要な1つの値 (ブロック) 

を決定することができることを示しています。 

暗号グラフィック操作の我々のベンチマークは、現在のハードウェア上で私たちの選択の

署名スキームは、1つの CPU 

コア上で1秒あたりの必要な1万の署名の検証以上を実行することを示しています。 

それに応じて、我々は最終的な人形ネットワークが達成するか、または〜1秒の待ち時

間と 1万 TPS の目標を超えることを期待しています。 

 
コンセンサスノードの数は、待ち時間ではなく、ネットワークスループット 

(ブロックをすべてのメンバにブロードキャストする場合) 

によって制限されることに注意してください。遅延ガイド付きツリースキームなど、より

インテリジェントなブロック分散アプローチを使用することで、ノード数を大幅に増やす

ことができることが期待されます。我々は現在、インターネット上の地理的に分散したノ

ード間でネットワークスループットを現実的にモデル化するようなアプローチのシミュレ

ーションに取り組んでいます。 

リマインダーとして、人形ユーザの数はコンセンサスノードの数とは無関係です。数が少な

いノードでも、数百万人のユーザーをサポートできます。しかし、多数のコンセンサスノー

ドをサポートすることは、コンソーシアム内の共謀の可能性を減らし、また、停止のリスク

を軽減し、地方分権を改善するために重要である。 

 
次のシミュレーション結果が含まれます: 

● 地理的に通知される待ち時間 
● コンソーシアムの規模、ビザンチンノードの数 (ダウンまたは偽り) 

に応じてパフォーマンスのスケールをどのように 
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● ジッタ、パケットロス、ネットワーク分割の効果 

 
これと並行して、実際のテストネットワークにおける同じトピックのベンチマーク

に取り組んでいます。 

 
 

 

他の一般的なアプローチとの比較 

このセクションでは、他の一般的なアプローチと暗号通貨のコンセンサスに人形のアプロ

ーチを比較します。我々は、アプローチを導入していないが、そのプロパティに人形の目

標に関連する代わりに焦点を当てる。 

これは、人形のために選択されたアプローチの理論的根拠を提供します。 

既存の暗号通貨との直接比較については、次のセクションを参照してください。 

 
仕事の証明 (捕虜) 

これは、1秒あたり100のトランザクションを超えるトランザクションレートを実現するた

めに、既存の証明書ベースのブロックチェーンが困難であった。 

捕虜のスループットは、ブロック時間 (新しいブロックを採掘するのに必要な時間) 

とブロックサイズ (データ、通常トランザクション、1つのブロックに収まる量) 

によって制限されます。捕虜の待ち時間は、ブロック時間によって制限されています, 

と確認の数 (特定のブロックの上にチェーン内のブロックの数) 

最終的であることを合理的に特定のブロックを作ると想定されている. 

マイニングは、ブロックのコスト計算力、および最長のチェーン 

(その上にほとんどの作業を持つもの) 

は真実の源と考えられているので、より多くの確認を待って、システムが別のチェーンに切

り替えると、1つのブロックが無効になるリスクを低減します。その結果、安全性と低レイ

テンシは、捕虜の拮抗薬である: 

少ないブロックの確認を待って待機時間を短縮しますが、確定したトランザクションがロー

ルバックされる可能性が高くなります。 

 
多数の確認を使用する場合でも、ブロックチェーンフォークの可能性が残っているので、

任意のトランザクションのきっぱりは、唯一の確率的なままです。 

2018の捕虜暗号通貨ビットコイン金に対する最近の攻撃では、安全であると考えられてい

た確認の高い番号が十分に高くないことが示された、51% 

の攻撃は、と信じられていたトランザクションを取り消すために十分な計算力をもたらした

として逆に不可能である。将来の攻撃に対する軽減策として、推奨される確認の数は、1つ

の安全な制限から別のものに引き上げられました。 

信じられないほど安全な制限。 

 
我々は、パフォーマンスと安全性に関する我々の目標は、捕虜ブロックチェーンを達
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成するために、不可能ではない場合、上記の困難であると考えています。 

 
捕虜ブロックチェーンは、計算力の過剰な量とこのように電力を必要とします。たとえ

ば、執筆時点でビットコインは、チリやオーストリアなどの大規模な国のエネルギー消

費を超える年間推定 73 TWh 

を消費します。必要な電力量を減らすことにより、攻撃者は 51% 

の攻撃を容易に開始できます。 

 
人形ブロックチェーンは、ADBFT 

コンセンサスアルゴリズムを使用して、低レイテンシと高スループットを実現します。ま

た、コミットされたトランザクションを最終的に行うことは、フォークを許可しません。

ADBFT 

コンセンサスアルゴリズムを実行するための計算コストは、捕虜ブロックチェーンを採掘

するために必要な電力のごく一部です。人形の取引手数料は最低 (1 セント 

典型的な2出力トランザクションあたりのドル) 

と直接インセンティブとしてブロックチェーンの構築に積極的に参加に報いるために使

用されます。 

 

持ち分証明 (PoS) と委任された証拠金 (DPoS) 

ブロックチェーン実装の中には、より高いトランザクションスループットを実現し、マイニ

ング捕虜ブロックチェーンの高い計算電力コストを回避するために、持ち分証明書または委

任された持ち分証明のコンセンサスアルゴリズムを使用するものもあります。これは、あま

りにも地雷ブロック (何も) 

に簡単にすることによって、反対の問題を作成しているので、ブロックチェーンを混乱させ

る方法として私の代替フォークに意欲はありません。これらの乱用を防ぐために、これらの

ブロックチェーンは、問題の独自のセットをもたらすと複雑さを追加する、非自明なペナル

ティスキーム (すなわち、削減条件) に頼ってきた。 

 
PoS 

ベースのブロックチェーンは、捕虜ブロックチェーンに対するトランザクションスルー

プットの向上を登録していますが、従来の支払方法によって達成されたトランザクショ

ンレートにはまだ匹敵しません。 

 
対照的に、DPoS 

ブロックチェーンは、理論的には地方分権を犠牲にしてはるかに高いスループットを達成

することができます。しかし、彼らはまだ上記の何も絡んで問題に苦しむ。これらの実装

はフォークを排除しないため、結果として得られるトランザクションの確認は非決定的で

あり、必要な保証に対して複数の検証を必要とします。 

 
ADBFT 

アルゴリズムを使用することにより、人形は、これらの落とし穴のいずれもなく、簡単か
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つ直接的な方法で目的の目的を達成します。 

 

コンソーシアム 

コンソーシアムを持つことは、システムの参加者が何であるかを常に知られているため、コ

ンセンサスの問題を大幅に簡素化します。これにより、ブロックチェーンへのブロックのま

とまり追加を制限するために余分なメカニズムを使用する必要がなくなります。代わりに、

複数のブロック提案の1つがすべての人によって合意されていることを確実に保証するアル

ゴリズムが必要ですが、これはネットワークメッセージを交換し、ブロックに同意するノー

ド数を数えることによって行うことができます。これは、マイニング、最長チェーンルール

、およびステーク委任方法よりもシンプルで効率的な概念です。フォークを不可能にするこ

とは、単に他の後に1ブロックの投票ラウンドを実行することによって自然に達成される。 

投票ラウンドが終わってブロックが受け入れられると、参加者は間違いなく知っているので

、捕虜/PoS/DAG から知られているように "確認" 

の概念は、あなたが即時きっぱりと非常に短いブロック時間を達成できるようにする必要は

ありませんブロック投票ラウンド)。これは、コンソーシアムのブロックチェーンは、特に

決済システムに適しています: 

トランザクションが高速であり、ベンダーは、セキュリティと待ち時間の間に適切なバラン

スを達成するために確認の数を選択することを心配する必要はありません。 

コンソーシアムは、どのように多くのメンバーがあるかを考慮することにより、パフォ

ーマンスの特性を簡単に推定することができます, 

彼らはブロック投票ラウンドのために実行する必要があるメッセージ交換の数, 

とメッセージの大きさ. それはまた責任を可能にする: 

すべてのメンバーのアイデンティティが知られているので、無作法はより容易に検出さ

れ、反応することができる。 

コンソーシアムには2つの欠点があります: アイデンティティと高い集中化の必要性。 

それは別のアイデンティティの下でネットワークを複数回結合し、不均衡な影響 

(シビル攻撃) 

を得るために同じ個人を許可するので、それは、匿名でコンソーシアムに参加することは

不可能でなければなりません。これを防ぐためには、コンソーシアム参加者が身元確認に

よって異なることを保証しなければなりません。可能な限り、それはまた、参加者が同じ

エンティティ (1 つの参加者贈賄他のものなど) 

によって制御されていないか、または共通の関心の共謀を確保する必要があります。 

コンソーシアムのブロックチェーンは、多くの場合、誰もが自分の選択によって参加する

ことができないため、他のアプローチよりも集中している。ただし、この集中化効果は、

メンバーや外部スチュワードを選択するのではなく、コンソーシアム全体が id 

検証を実行することによって、弱体化する可能性があります。 

 
人形は、吟味され、公に知られているメンバーとブロックチェーンコンソーシアムです。 

既存の暗号通貨との比較 
このセクションでは、いくつかの具体的な代替、既存の暗号通貨ブロックチェーンと人形
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を比較します。 

ブロックチェーンアプローチの一般的な説明については、前のセクションを参照してくだ

さい。報告されたすべての数字はおおよそのものであり、書面の時に私たちの最高の知識

に。 

 

暗号-

通貨 

アプローチ スルー-

置くは、

TPS 

を報告 

スルー・

置く観察 

TPS 

ブロ

ック

時間 

確認の

推奨 

推奨合計確認時

間20 

手数料は

、USD 

を観察 

手数

料は

、U

SD 

をの

ぞく 

ビットコ

イン 
PoW 7 3-6 10 m 6 60 m 1 55 

エテリア

ム 
PoW 15-20 8-16 15-30 s 30 6 m 0.2 5.5 

ダッシュ PoW 48 25 2.6 m 6 15 m 0.2 1.6 

通貨 PoW 4 0.05-0.13 2 m 15 30 m 1-2 20 

リップル コンソーシ

アム 

1500 3-20 - - 報告: 4 s 

観察: 2.3 m 

> 0.01 0.42 

カルダノ PoS 5-7 ? ? ? 3-5 m 0.02 ? 

Dolla コンソーシ

アム 

10000 * tbd 1 s - 1 s 0.01 * tbd 

 
伝説： 

* 通貨の進水のために計画される 

未定決定する 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

20これは通常、確認のブロック時間の推奨数です。 
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人形ネットワークにおける役割と責任 

 
ユーザー 

ユーザーは、消費者、商人、または Dolla の暗号通貨を介して値を 

(または将来的には、スマート契約を実行する) 

を所有または転送したい誰である可能性があります。 

 

目標と責任: 

● 人形ウォレットソフトウェアをインストールして実行します。 

● 人形の送受信に使用します。 

● ソフトウェアを最新のものに保ちます。 

● ウォレットの秘密キーを保持します。 

● これを行うことができる場合は、吟味または人形で使用される任意のコードを監査します。 

● 本コンソーシアムが人形の当初の目標に従って行動しなくなった場合には、システムを総称

してボイコットまたはフォークする。 

 

コンソーシアムメンバー 

コンソーシアムのメンバーは、人形ブロックチェーンを実行し続ける個人または組織です。一

人のメンバーだけでは力を行使しないが、メンバーの定足数は、投票を介して人形に関するす

べての事項を決定します。 

 

責任： 

● 1つまたは複数のサーバ上で人形コンセンサスノードソフトウェアを実行します。 

● すべての関連ソフトウェアを最新のものにしてください。 

● 実行するハードウェアおよびネットワークインフラストラクチャを管理します。 

● ソフトウェア、ハードウェア、およびインフラストラクチャの制御下でのセキュリティを継続的

に監視し、保証します。 

●  Dolla で実行中のコード (更新を含む) を監査します。 

● ノード秘密鍵を非公開にしてください。 

● 上記の業務を適切に遂行するための十分な技術力とリソースを有していること。 

● 他のコンソーシアムメンバーとそのソフトウェアの振る舞いを吟味し、関連または憂

慮すべき観測を公に報告する。 

● 公的な精査の対象として、自らの身元やその他の関連情報を透過的に開示すること。 

● 新しいコンセンサスメンバーの提案 

● メンバーの共謀を示すかもしれないトピックを継続的に監視したり、将来の共謀の可

能性を高める可能性があります。 

● 新しいコンセンサスメンバーに対する身元確認およびバックグラウンドチェックの実行または検

証、およびこの役割の技術的適性の評価 

● 新しいコンセンサスメンバーの入会に一票 

● 関連するアルゴリズムやルールの変更を提案する。 

● このように提案された変更の投票。 

 

そのサービスの見返りとして、コンソーシアムのメンバーは、システムの取引手数料を収集します。 
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コンセンサスノードソフトウェア 

ノードソフトウェアは、コンソーシアムのメンバーが管理するサーバー上で実行されるものです

。1つの人形ノードは、余分な計算またはネットワーク容量を提供するために、複数のサーバーで

構成される場合があります。 

 

責任： 

●  API を使用してユーザートランザクションを受信する。 

● トランザクションをブロックに検証して蓄積します。 

● ブロックチェーンコンセンサスに追加するブロックを提案する。 

● 過去のコンセンサスラウンドの結果に基づいて、最近のブロックチェーン履歴のローカ

ルコピーを維持します。 

● ユーザーおよび他のノードソフトウェアが最近のブロックチェーン履歴をダウンロー

ドできるようにします。 

● 他のコンソーシアムノードから提案されたブロックの投票ラウンドに参加する。 

● 投票されるために人間の入力を必要とする規則または会員変更の提案のコンセンサス

メンバーに通知します。 

 

人形チーム 

これは、リード1チームのメンバーで構成され、*/ 人形トランザクションソフトウェア人形ネット

ワークが機能するために必要なソフトウェア) の開発を担当しているチームです。 

 
責任： 

● 初期の研究開発に資金を供給する。 

● 設計、ウォレットおよびノードソフトウェアを含むリファレンスソフトウェアの実装を開発

します。 

● 新しいアイデア、ルールの変更、技術的な変更の影響を評価するために、シミュレーション

、計測、およびスタディを実行します。 

●ユーザーマニュアル、コンセンサスノードマニュアル、コンソーシアムメンバーのベストプラクティスな

ど、技術文書およびマーケティング資料を公開します。 

●最高の役割を果たし、技術的な問題を解決する方法についての列車コンソーシアムのメンバー。 

●初期資金調達イベントを実行します。 

●最初のコンソーシアムをブートストラップし、共謀の機会を減らすためにメンバーまちまちを選択する。 

●コンソーシアムブートストラップに必要な id とバックグラウンドチェックを実行します。 
 

トランザクション 

人形暗号通貨は、銀行が行うような個人アカウントの概念を持っていません。その代り、ユーザー

は第三者に彼らのアイデンティティを決して開示しないで人形硬貨を所有し、使用するかもしれな

い。ネットワークにコインを蓄積するために、ユーザーはトランザクション出力にアクセスできま

す。これらの出力はブロックチェーンに格納され、アドレスによって参照されます。今後は、さま

ざまな種類の取引を可能にする複数の種類のアドレスをサポートする予定です。次に、暗号通貨の

基本実装について説明します。 
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トランザクションのしくみ 

人形の硬貨は、常にそれらを所有しているアドレスにバインドされています。しかし、所有権は、所

有するコインへのアドレスからの単純なマッピングではありません。代わりに、システムはより細か

い-粒状は、指定されたアドレスとの間でコインのすべてのトランザクションを追跡します。 

住所が取引によって硬貨の量を受け取るとき、この量は住所によって所有されると言われるト

ランザクション出力 (TxO) 

と呼ばれる。別のトランザクションがアドレスからもう一度転送するまで、この金額は未使用

トランザクション出力 (UTxO) と呼ばれます。 

個々の UTxO 

は不可分であり、全体としてのみ費やすことができます。部分的に使うことはできません。したがっ

て、コインの一定量を送信するために、1つは、複数の UTxOs 

の組み合わせを費やす必要があり、おそらくいくつかの変更が返されます。これは個人が分けること

ができない物理的な札入れの硬貨に類似している。 

各出力には、ブロックチェーンに固有の ID 

があります。トランザクションの一部として出力を使用するには、ID 

がトランザクションの入力として書き留められます。 

これは、"物理的な財布のコイン" 類推が終了する場所です: 

同じ値の2つの物理的な硬貨は区別され、お互いの代わりに使用することができますが、トランザク

ションの出力は、一意の id で区別されます。さらに、物理的な硬貨は、所定の種類 

(使用できる値の固定セット) を持って、トランザクションの出力は任意の値にすることができます。 

 

人形ウォレットは、新しいトランザクションを作成し、1つ以上のコンセンサスノードに送信しま

す。コンセンサスノードは、送信されたトランザクションを収集し、ブロックにバンドルします。

ブロックは、チェイン内の前のブロックへの参照も保持します。コンセンサスノードは、どのブロ

ックがコミットされるかを合意するためにコンセンサスアルゴリズムを実行します 

(ブロックチェーンに追加)。 
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ブロック内のトランザクション 

 

コンセンサスアルゴリズムでは、新しいトランザクションの入力と同じコミットされた出力を複数回

使用することはできません 

(二重支出を許可しません)。一致ノードは、ウォレットが新しいトランザクションを提案するときに

この条件を確認します。 

 

トランザクションの解剖学 

トランザクションには複数の入出力が含まれます。 

 

アドレスは、硬貨の受取人のハッシュされた公開鍵です。出力には、住所と金額の2つの重要な

属性が含まれます。このハッシュされた公開キーは、第三者が資金を送金する銀行口座番号と

同様に、識別子として機能します。金額は、相手にどれだけ転送されるかを指定します。 

 

入力は、ブロックチェーンの前のトランザクションからの出力への参照です。有効なトランザクショ

ンは、参照された出力の所有者がそれを承認したことを証明するシグネチャ 

(トランザクションで使用する入力を所有する各アドレスの1つ) に沿って実行する必要があります。 

 

トランザクションの入力および出力値の合計は、トランザクションが有効であるために等しくなけ

ればなりません。 

 

非対称暗号化 

人形は、トランザクション出力に属する富を確保するために、ユーザーが暗号化キーのペアを所有する

非対称暗号化を使用します。このキーペアのキーの1つが送信者によって送信者に属する出力を含むト

ランザクションに署名するために使用されます。このキーは、 "署名キー " または  "秘密キー " 

として参照します。このキーにアクセスできるのは、出力の所有者だけです。キーペアのもう1つのキ

ーは、そのように作成された署名を検証するために使用され、出力が費やされたときにパブリックナレ

ッジになります。このキーは、 "検証キー " または  "公開キー" 
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と呼ばれます。コンセンサスノードは、検証キーを使用して、実際には、トランザクションの送信者が

費やす必要がある出力を所有していることを確認します。 

 

人形は、Ed25519 と呼ばれる標準的な楕円曲線暗号方式に依存しています。このスキームは秒256k1 

(ほとんどの暗号通貨が使用する) 

のような他のスキームと比較していくつかの利点を提供しています。特筆すべき利点は次のとおりです

。 

 

● 確実キー: Ed25519 

は確定的に署名を生成します。キー生成にはランダム性が必要ですが、シグネチャはありませ

ん。この側面は、署名のパフォーマンスを向上させることはできませんが、また、安全に使用

する場合は、慎重に使用していない Secp256k1 

と比較すると、同じランダムシードを使用して公開鍵から秘密鍵の導出を許可することができ

ます 

(ソニープレイステーション3セキュリティシステムは、これが間違っていた場所の例です)。 

● 小規模な署名と検証のキーサイズ: Ed25519 

シグネチャは64バイトのみで、検証キーは32バイトのみです。小さなキーサイズは、ブロック

チェーンの操作に必要なストレージとネットワークトラフィックの量を最小限に抑えるために不

可欠です。 

● シークレット配列のインデックスがありません: Ed25519 アルゴリズムは、RAM 

内の秘密アドレスからデータを読み書きすることはありません。アドレスのパターンは完全

に予測可能です。したがって、このスキームは、キャッシュタイミング攻撃、ハイパースレ

ッディング攻撃、CPU キャッシュを介したアドレスの漏洩に対しては免疫があります。 

 

上記の主な理由は、我々は人形の代替スキームを Ed25519 を選んだ理由です。 

 

 

受信確認キーを出力アドレスにハッシュする 

トランザクション出力のアドレスは、検証キーからの派生です: それのブレイク 2b-256 ハッシュ。 

トランザクション出力の検証キーをハッシュすると、所有者がトランザクション出力を新しいトランザク

ションの入力として使用するまで、検証キーを公開しないという利点が加わります。これは、セキュリテ

ィの追加レベルを追加します: Ed25519 スキームで発見された脆弱性があった場合、それはブレイク 2b-

256 が同時に壊れていない限り、未使用アドレスには影響しません。 

つまり、未使用出力の所有者がそれを新しいトランザクションの入力として使用すると、検証キーが公開

され、すべての参加者がトランザクションの正当性を検証できるようになります。このため、絶対に必要

な場合を除き、同じ出力アドレスを複数回再利用することは推奨されません。 

 
 
 
 

 

21 1 複数のトランザクションを同じアドレスに受信する必要がある例としては、「チップ 

jar」アドレスの概念があり、tip を希望するすべての人に新しいアドレスを生成することは不可能です。
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トランザクションの妥当性の相互信頼 

それは貿易が起こった一度トランザクションが逆転することができないことを保証するためにサー

ビスか商品を販売する商人のための本質的な問題である。同様に重要な商品が支払われている識別

することができることです (というか、どの "法案" が支払われている)。 

 

さまざまなシナリオは、このような保証を提供しながら、人形暗号通貨によってサポートされます

。これは、参加者がコンセンサスネットワークへのインターネット接続を欠いている場合でも動作

します。次のいくつかのセクションでは、ボブは顧客であり、例のためにバーである、いくつかの

物理的な場所でアリスという商人から購入を行っている共通のセットアップを使用し、どのように

支払いを行うことができますを示していますオンラインでの様々度の強度. 

 

シナリオ 1: 商人と顧客の両方がオンラインになっている 

両方の当事者がインターネット接続を持っていると彼のモバイル人形ウォレットアプリを実行して

いるボブは、1人形のコストビールを購入したい状況を考えてみましょう。これは次の手順で行わ

れます (手順1-3 は、以下で説明するすべてのシナリオで同じです)。 

 

1. バーの所有者であるアリスは、ウォレットを使用してキーペアと対応する受信者アドレスを

生成します。 

2. アリスはアドレスをボブに伝えます。転送の実際の手段は関係ありません。これは、

近接場通信 (NFC) 

から、簡単な手動入力にバーコードのスキャンから何でもかまいません。 

3. ボブの財布は、彼の未使用の出力とアリスの新たに作成されたアドレスのサブセットを使用

して、必要なすべての署名を含むトランザクションを構築します。すべての未使用出力が 

1人形より大きな値に加算され、関連付けられた料金になると、ボブのウォレットでは、ボ

ブが変更を受けた別の出力も追加します。 

4. ボブのウォレットは、この新しいトランザクションがブロックチェーン内にある場所を示す

識別子を受け取った直後に、コンセンサスノードにトランザクションを送信します。 

5.  ボブの財布は、アリスの財布に識別子を転送します。 

6. アリスのウォレットは、識別子を使用してコンセンサスノードを照会し、要求された量の 

1人形をアリスのアドレスに移動したコミット済みのトランザクションを実際に指している

かどうかを確認します。このような場合、アリスはボブがビールの支払いに成功したことを

知っています。 

 

商人がすべてのトランザクションのための新しい住所を生成したくないが、代りにすべての支払を

受け取るのに単一の住所を使用するシナリオがあるかもしれない。この場合、現在の支払者が誰で

あるかがあいまいになります。その後、ボブは、ステップ5でアリスに戻って無料のビールを得る

ためにカンニングしようとすることができます 

1人形のビールを買った同じバーのいくつかの他の顧客によって、同じ時間の周りに作成されたト

ランザクションの識別子。このようないたずらを防ぐために、我々はわずかに上記のプロセスを拡

張することができます: 

● ステップ5では、ボブのウォレットは、識別子によって参照されるトランザクションの秘密

キーを所有しているという証拠も転送します。この証拠は、アリスの財布は、さらにステッ

プ2でのボブのに転送するノンスの署名である可能性があります。 

 

シナリオ 2: マーチャントがオフラインになっている 
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上記のシナリオでは、トランザクションに関係する当事者の両方がインターネットにアクセスしてい

ました。ただし、これは安全な支払い処理と検証には必要ありません。我々は今、商人が唯一の散発

的なインターネットアクセスを持っていない状況を考慮し、現在の22のコンセンサスノードのリス

トを取得することができるのはしょっちゅうです。 

 

このシナリオでは、既に説明した手順5は、アリスがコンセンサスノードのネットワークを直接照会

できないため、ボブからのトランザクションに関する情報しか取得できないため、適用されなくなり

ました。しかし、アリスは時折インターネットアクセスを持っているので、彼女は参加コンセンサス

ノードとその公開鍵の合理的に最近のリストを持っています。アリスはボブを信頼できないにもかか

わらず、彼はまだ彼女には、トランザクションは、トランザクションを含むブロックの署名を提供す

るためにコンセンサスノードを求めることによってコミットされている手順4で提出したことを証明

することができますし、ブロックと署名を提示するアリス。 

これには、トランザクションステータスの確認で説明されている署名スキームを使用してチェックが

必要です。その後、具体的に: 

 

● ステップ4で、ボブのウォレットは、コンセンサスノードシグネチャを含む、ト

ランザクションを含むブロックを取得します。 

● ステップ5の代わりに、ボブの財布はアリスの財布に移します。 

● ステップ6の代わりに、アリスのウォレットは、彼女が知っているコンセンサスノードの十

分なブロックシグネチャが存在するかどうかをチェックします。 

 

アリスのノードの一覧があまりにも古い場合、ボブが予期したノードのシグネチャを提供していな

い可能性があるため、またはコンソーシアムが実質的に最後に成長してから、コンソーシアムメン

バーの共謀に対して脆弱になる可能性があるため、トランザクションを拒否します。同期は、その

場合、彼女の財布は、現在のメンバーの署名の1/3 

未満で提示されることによって、トランザクションを受け入れることができる。 

実際には、この問題は、コンセンサスネットワークの成長として人間の関与を必要とされ、時間の

集中的なプロセスであり、散発的なインターネットアクセスを持つユーザーであっても、かなり頻

繁に比較して同期されます。このアプローチの安全性は、コンソーシアムメンバーのセットが一定

の時間にわたって一定の分数だけ変更できるというコンセンサスルールを確立することにより、さ

らに増加することができます。 

 

シナリオ 3: 顧客がオフラインになっている 

状況が逆に、商人がインターネットを持っていないが、顧客は、彼らの責任も同様に逆になる。

この場合: 

 

● ステップ4では、ボブのウォレットがコンセンサスノードにトランザクションを送信する

のではなく、それをアリスのウォレットに転送して、コンセンサスノードに送信します。 

● アリスのウォレットは、残りの検証手順をすべて実行します。ボブはもはや関与していない。 

 

22メンバーが追加または追放されると、コンソーシアムは時間の経過と共に変化することを忘れないでく

ださい。 
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このアプローチは、障害の可能性を考慮するまでは正常に動作します。特に、ボブによっ

て作成され、アリスによって送信されたトランザクションは、検証エラーのために人形ネ

ットワークによって拒否されることがあります 

(たとえば、ボブのウォレットソフトウェアが古くなっている可能性があります)。その場

合、ボブは彼の側に実際のエラーがあったかどうか、またはアリスがボブがお金を使い果

たしたふりをしているかどうか、黙って彼の硬貨を維持しながら不明な場合があります。 

ボブは、彼が再びインターネット接続を持っている一度だけ真実を発見することができま

す, 

その時点で、彼の財布はアリスがトランザクションを実行したかどうかを判断するために

ブロックチェーンを検査することができます. 

彼が見つけた場合、ボブは、その時点で彼自身が所有している新たに生成されたアドレス

に関与資金を転送する必要がありますので、アリスは後でそれらを主張することはできま

せん。彼が見つけた場合、彼は彼が支払ったが、彼のビールを受け取っていないアリスに

文句を言う必要があります。 

一般的に、ボブは、アリスを合理的に信頼している場合、または後で返す機会があること

を知っている場合にのみ、このアプローチを選択する必要があります。 

 

シナリオ 4: 顧客と商人の両方がオフラインになっている 

両方の当事者がインターネットへのアクセスとコンセンサスノードのネットワークと通信する能力を

欠いていると、すべてのセキュリティの保証はなくなっている。アリスとボブがお互いを合理的に信

頼している場合 

(たとえば、アリスが評判の良い商人で、ボブが既知の顧客である場合、またはお互いの身元を知っ

ていて、詐欺を訴訟ことができる場合)、オフライントランザクションを作成することに同意し、そ

れらのいずれかo 

ネットワーク一度オンライン。しかし、技術的には、ボブが最初にオンラインになった場合、アリス

がネットワークに送信できるようになる前に、ボブがコインを使うことを防止するものはありません

。唯一の保証は、すべての当事者が再びオンラインになった後、彼らはトランザクションが行われた

かどうかブロックチェーンを使用して確認することができます。 

 
 
 
 
 

手数料 
取引手数料の背後にある動機は、ブロックチェーンの構築と維持に積極的に参加するために、コンソーシ

アムのメンバーがコンピューティングとインフラストラクチャのリソースを投資するインセンティブを提

供することです。 

詳細: 

 

● 料金は、平均的なユーザーのコストを最小限に抑えるように構成されています。 

● 取引手数料は、出力ごとにのみ課金されます。一般的なトランザクションは、任意の数

の入力を持つことができますが、通常は2つの出力、受信者への支払として1つの出力、

および送信者への変更として1つの出力があります。 
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● 当初、トランザクション出力あたりの手数料は、典型的な2つの出力トランザクションの

コストが約1セント USD 

に相当するように設定されます。これは、コンソーシアムのメンバーのルール変更コンセ

ンサス投票を介して調整することができます。 

● 当初、料金はすべてのコンセンサスノード間で分配されます。正確な配賦規則は、投資さ

れた持ち分またはその他のプロパティに依存する場合があります。 

● この簡略化された取引手数料体系の下で、非参加または不適切に管理されたコンセンサ

スノードは、コンソーシアムメンバーのコンセンサス投票によって、手数料分配から一

時的に落とされることによって罰せられる。 

 

将来のバージョンでは、手数料の構造は、コンソーシアムの裁量で、変更することができます: 

 

● コンセンサスノードの参加のさまざまな側面のための様々なインセンティブを提供する 

(すなわち、ユーザーのトランザクションを収集、ブロック、投票などを提案する) 

● 不品行の重大度に比例して、非参加または誤動作しているノードを罰する 

● ブロックチェーンにとって有益な取引のためにユーザーにインセンティブを提供する 

(多数の小さな入力を統合するトランザクションなど)。 

 

 

処理中のトランザクションの例 

理解を容易にするために、このセクションでは、典型的なトランザクションが Dolla 

でどのように処理されるかを示す例を示します。 

 

関連するすべての値は、任意に選択された例の値です。 

 

1.  顧客 (支払者) は8つの人形の硬貨と引き換えに商人 (受取人) 

からよいを購入することを望む。 

2.  

受取人は、8枚の硬貨が到着するのを期待するアドレスを作成し、支払い者に伝え

ます。 

3.  支払者は以下を含む新しいトランザクションを作成します。 

a.  トランザクション入力 (未使用出力への参照) 

は、支払者が予想する金額と一致するか、またはそれを超える合計です。この例で

は、これは10個のコインを含む1つの未使用出力 (UTXO) です。 

b.  支払者がこれらの未使用出力を所有していることを証明する署名。 

c.  トランザクション出力は、受信者のアドレスに8コインを評価しました。 

d.  トランザクションの出力は変更として1.9 の硬貨を評価した。 

e.  取引手数料 (この例では0.1 コイン)。 

1.  支払者は、各ノードが提供する API 

を通じて、署名されたトランザクションをコンセンサスノードの1つまたは複数に送信

します。 
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図: 支払者は、受取人の住所に対して新しい取引を作成します。 
 

 
図: 支払者は、コンセンサスノードにトランザクションを送信します。 

 
2. コンセンサスノードは、トランザクションの署名された入力をブロックチェーン

内の未使用トランザクションに対してチェックし、また、構築中の新しいブロッ

ク内の重複したトランザクション (二重支出の試行) 

に対して、トランザクションの妥当性をチェックします。 

3.  

各コンセンサスノードは、提案するブロックに複数の有効なトランザクシ

ョンを蓄積します。 

4.  コンセンサスノードは、ADBFT コンセンサスアルゴリズムを実行します。 

a. 各コンセンサスノードは、新しいブロックを他のすべてのコンセンサスノー

ドにブロードキャストすることによってブロックを提案します。 

 放送された価値の完全性を保証するため各ノードも 

ネットワーク内の他のすべてのコンセンサスノードに受信した提案され

た値を再ブロードキャスト (エコー) します。 

b.  ブロードキャストされた値が信頼できると見なされると 

(十分な数のノードによって確認された)、各ノードは提案されたブロックの

妥当性をチェックし、提案に対して投票するか、またはその決定をすべてのコンセンサスノ

ードにブロードキャストします。 

投票の完全性を保証するために、各人形コンセンサスノードはまた、他の人形コンセン
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サスノードのすべてに、受信した再ブロードキャスト (エコー) 票を。 

5. 特定の提案されたブロックでコンセンサスが到達すると、各人形コンセンサスノードはブロックチ

ェーンのローカルコピーにブロックを追加します。 

6. 受信者は、2つの一般的なアプローチのいずれかを使用して成功したトランザクションを通知さ

れます (トランザクションステータスの確認を参照)。 

a.  支払者は、ブロックチェーンからブロックを取得し、受信者に提示します。 

a. 受信者自身がブロックチェーンからブロックを取得します。 
 

 
図: 支払者は完了したトランザクションを取得し、受信者に提示します。 

 

図: 支払い側と受信者の両方が、完了したトランザクションを取得します。 



42  

 

可能な攻撃の検討 

このセクションでは、ブロックチェーンに対する一般的な攻撃の範囲について説明し、人

形の関連性について説明します。 

 

ダブルで過ごす 

二重支出は、ユーザーが正常に彼らは彼らが複数回所有しているコインを費やすことができ

るようにシステムをだますときです。二重支出は攻撃ではなく、攻撃の結果になることがよ

くあります。 

 
私達のシステムのための関連性: 

人形ブロックチェーンは、設計による二重支出を防ぎます。フォークの不在と即時きっぱりのプロ

パティは、それが常にお金が費やされているものとお金が未使用ているものを明確に決定すること

ができることを意味します。 

 

多数攻撃 (別名 51% 攻撃または > 50% 攻撃) 

作業の証明: 

● 攻撃者は、物品、サービスまたはその他の貴重品と引き換えに、ブロックチェーンに硬貨を

費やします。同時に、攻撃者はコンピューティングパワーを費やすして、ブロックチェーン

にフォークを作成し、可能な限り拡張します。攻撃者のコインの支出を含むメインブロック

チェーンよりも代替フォークを長くすることが成功した場合、システムは代わりに代替フォ

ークに切り替えることになります。その後、攻撃者は、使用されたコインを取り戻すだろう

し、再びそれらを過ごすことができます 

(二重支出)、そして誰がコインによって支払われたそれらを失うことになる。 

ステークの証明: 

● 攻撃者は、ステークの過半数を獲得し、このように議決権を取得し、二重支出を通過さ

せることができます。 

コンソーシアムのブロックチェーン: 

● 攻撃者は、t = n/3 以上の n 

個のコンセンサスメンバーを共謀にして、両者がコンセンサス投票を通過するようにします

。 

 
私達のシステムのための関連性: 

人形は、作業証明書または持ち分証明ブロックチェーンではないため、対応する 51% 

の攻撃は適用されません。攻撃者が十分な数のノードを共謀に管理することは、人形にとって脅威で

す。 

それはによって演説される 

● 最初のコンソーシアムを選定し、共謀が起こりにくく、かつ、共謀が検出されそうなほど

高い透明性を強制すること (セクションガバナンスを参照)、 

● 共謀罪の罰則を厳しくすること、 

● メンバーの誤動作に対する内部告発を容易にする技術的手段 (署名)。 

シビル攻撃 
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攻撃者は、ネットワーク上で不当な影響を与えるために、複数の詐欺師ネットワークノードを実行

または偽装して実際のノードとしてポーズをとっています。 

 

仕事の証拠とステークの証拠のアプローチは、通常、1つのノードを分割するより多くの計算力や

所有株式を提供していないため、シビル攻撃の影響を受けません。 

 

私達のシステムのための関連性: 

人形は、シビル攻撃の機会を減らすために、コンソーシアムメンバーの身元確認とバックグラウン

ドチェック、透明性の高いものを必要とします。 

 

日食攻撃 

この攻撃は、ピアツーピアネットワークレベルのゴシップを使用するブロックチェーンに対して行われま

す。 

 

攻撃者は、さまざまな手法を使用して、すべてのピアツーピア接続を被害者ノードとの間で独占し

、それをネットワークの他の部分から効果的に隔離します。これにより、攻撃者は、被害者ノード

が通信できない他のノードを制御したり、システムのセキュリティに依存する情報を保留したりす

ることができます。 

 

この不自由なネットワークの状態を許可することができますし、他の種類の攻撃を容易にする必要

がありますよりも少ないリソースです。たとえば、攻撃者がノード23の 50% 

未満を制御している場合でも、多数の攻撃を成功させることができます。また、容易にすることが

できます攻撃者がブロックチェーンの分離ノードのビューとネットワークの残りの部分の間で重複

したトランザクションを分割できるようにすることにより、二重支出攻撃。 

 
私達のシステムのための関連性: 

人形では、すべてのコンセンサスノードが一般に知られています。これには、ノードが話しているノ

ードを簡単に識別できる公開キーが含まれており、攻撃者が他のノードを偽装することは不可能にな

ります。人形のコンセンサスアルゴリズムは、接続が失われると安全にはなりません。代わりに、接

続が復元されるまで失速します。これにより、孤立の増加は、ノードをだまして悪い判断を下すこと

ができないため、食攻撃は人形に無関係になります。 

 

長距離攻撃 (別名。代替履歴、履歴改訂) 

51% の攻撃に似ていますが、攻撃者は創世記ブロック (実際のブロックチェーンの第1ブロック) 

から始まる代替ブロックチェーンを作成します。言い換えれば、攻撃者は、彼の代替ブロックチェ

ーンは、最終的に彼の本当のブロックチェーンを交換し、実際のものを追い越すようにする試みで

非常に最初からブロックチェーンをフォーク。これは、持ち分証明のコンセンサスアルゴリズムに

固有の弱点を悪用することによって行われます。詳細はこちらをご覧ください。 

 

 
 
 
 

23図示例については 

https://medium.com/mit-security-seminar/eclipse-attacks-on-bitcoin-s-peer-to-peer-network-e0da7973 

02c2 

https://medium.com/mit-security-seminar/eclipse-attacks-on-bitcoin-s-peer-to-peer-network-e0da797302c2
https://medium.com/mit-security-seminar/eclipse-attacks-on-bitcoin-s-peer-to-peer-network-e0da797302c2


44  

私達のシステムのための関連性: Dolla 

ブロックチェーンはフォークを持つことができないので、この攻撃はそれに関連するものでは

ありません。 

 

トランザクション洪水攻撃 

攻撃者は、自分が制御する複数のアカウントに対して、できるだけ多くの有効なトランザクションを

ブロックチェーンに送信します。意図はそれを飽和させることによってブロックチェーンのネットワ

ークを不具にすることである。 

 

私達のシステムのための関連性: 

人形は、1秒あたりに多数のトランザクションを処理するように設計されています。コンセンサスノード

は、より高い負荷を処理するために、複数のマシンに簡単にスケーリングできます。さらに、個々のトラ

ンザクションの手数料が低い間、有効なトランザクションの洪水を作成すると、依然として禁じる高価に

なります。一例として、トランザクションあたりの ~ 1c USD 

のコストで、1秒あたり1万のトランザクションは、毎秒の費用の $100 

の価値を要する。最後に、コンセンサスノードは、このタイプの攻撃を軽減するためにルールの変更によ

って手数料を引き上げるオプションがあります。 

 

マンインミドルアタック 

攻撃者は、2つのネットワークノード間の暗号化されていない/未認証の通信パスに自分自身を挿入し、互

いに偽装することができます。これにより、攻撃者は、ノード間で送信されたメッセージを傍受、変更、

または置換することができます。 

 

私たちのシステムの関連性: 

コンソーシアムシステムである人形は、暗号化/認証されていない通信経路を持っていないことを簡単にし

、この攻撃を不可能にします。 

 

ネットワークレベルのサービス拒否 (DoS) 攻撃 

この形式の攻撃は、トランザクションのフラッド攻撃に似ていますが、攻撃者は、何らかの観点から必ず

しも有効ではないネットワークパケットを使用して、被害者ノードをフラッディングします。分散 DoS 

(DDoS) 

攻撃では、攻撃者は複数の分散ソースからこれを行うため、トラフィックをブロックまたはドロップする

だけでは困難になります。このタイプの攻撃は、ネットワーク通信に参加することから被害者ノードを効

果的に無力化または著しく不具にすることができます。 

 

人形を含むオープンインターネット上のすべてのシステムは、この種の攻撃を受けやすい。攻撃者のネ

ットワークリソースの照合と超過によって対処することが最適です。これにより、システムの設計によ

って、マシンの量とネットワークの電力を簡単かつ一時的にスケールアップすることができます。 

 

私たちのシステムの関連性: 

人形の分散の性質は、攻撃者が何らかの効果を達成するために一度に多くのコンセンサスノードをヒット

する必要があることを意味します。彼らが成功した場合には、暗号通貨は、安全になるためではなく、減

速することが保証されています。最後に、人形の設計により、個々のコンセンサスノードを複数のマシン

に簡単にスケーリングできるため、ノードオペレータは攻撃者のリソースと一致させることができます。 
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非同期攻撃 

攻撃者は、ネットワーク上のすべてのノードを適切に同期するように設計されたメカニズ

ム (つまり、タイムサーバー) 

に対して、被害者ノードが自由にアクセスできないようにします。非同期はまた、劣化し

たネットワークの状態の結果として来ることができる, 

異常なメッセージの遅延を引き起こす, 

必ずしも故意の攻撃によるものではない.どちらの方法でも、システムが機能するために同

期に依存している場合、非同期化されたノードが不安定またはいい加減に動作する可能性

があります。 

 
私達のシステムのための関連性: 

人形の安全性は、同期や正確な時間へのアクセスに依存しないので、攻撃のこのタイ

プには免疫があります。 

 

利害関係の問題では何も 

鉱山が重要な資源を要しないフォークが付いている証拠のブロックの鎖で、それはそれに

費用がないし、各側面は潜在的な報酬を提供するので、フォークの両側の鉱山に誰でもの

ための最適作戦である。敵は、攻撃者がわずかなステークを所有している場合でも、他の

参加者は潜在的な報酬を得るために攻撃者のフォークをサポートする可能性が高いので、

より簡単にフォークを作成するためにこれを悪用することができます。 

敵対者は、もはやブロックチェーンに利害関係を持っていない、より具体的に過去の

ステークホルダーは、彼らの利点に代替ブロックチェーンを構築するために古いブロ

ックを悪用することができます。 

 
私達のシステムのための関連性: 

人形は、フォークを持つ証拠の持ち分ブロックチェーンではなく、このようにこの問題の

影響を受けません。 

 

トランザクション拒否攻撃 

攻撃者は、特定のトランザクションがブロックチェーンにコミットされないようにします 

(たとえば、特定のユーザーが資金を支出するのを停止します)。 

 
私達のシステムのための関連性: 

人形では、コンセンサスノードのみがブロックチェーンにどのような取引を行うかを決

定します。ユーザーが特定のコンセンサスノードがそのトランザクションをブロック提

案に含めるように要求したときに動作していないことを観察すると、単に別のコンセン

サスノードにトランザクションを送信することができます。 
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用語集 
バイナリコンセンサス (ビン_提案) 

ビン_提案は、ADBFT 

コンセンサスアルゴリズムにおいて、決定された値が正しいノードによって提案されたこ

とを保証して、ノードがバイナリ値に合意できるようにするために用いられる。 

バイナリ値ブロードキャスト (BV-ブロードキャスト) 

ビン_提案によって使用されるアルゴリズムは、受け入れられた値が正しいノードによっ

て提案されたことを保証して、ネットワーク全体に提案をブロードキャストします。
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ブロック 

ブロックチェーンを構築するために使用される基本要素。主にコミットされたトランザクションが

含まれています, ユーザーが提出し、コンソーシアムのメンバーによって有効として受け入れ. 

ブロックチェーン 

データ構造は、前のブロックのハッシュを含む各ブロックによって連結されたデータのブ

ロックから成り立っています。ブロックチェーンの正確なコピーは、その完全性を保証す

る複数の分散ノードによって同時に維持されます。 

ブロック時間 

ブロックチェーンに新しいブロックを追加するのにかかる時間。 

ブロック投票ラウンド (また、スロットと呼ばれる) 

コンセンサスノードのコンセンサス投票ラウンドは、提案されたブロックがブロックチェ

ーンに含まれるべきかを決定する。この用語は、低いレベルビン_提案投票ラウンドから

それを区別するために使用されます。 

ビザンチンのフォールトトレランス 

ノード障害または任意の振る舞いの許容レベルの存在下で動作 (その機能を果たす) 

を継続することを可能にする分散コンピュータシステムの特性、およびノードの障害状態

を決定することができない場合でも保証。 

ビザンチンノード 

障害のある、悪意のある、または任意に動作するネットワークノード。 

ビザンチンのコンセンサス 

コンセンサスは、ビザンチンのノードの存在下でも、提案された値にコンソーシアム

のメンバーによって達した。 

コミット済みトランザクション 

ブロックチェーンに登録されているトランザクションで、ブロックチェーンに正常に追加さ

れたブロック内にあることを意味します。トランザクションが人形ブロックチェーンにある

と、削除または変更することはできません。 

コンセンサスアルゴリズム 

提案された値の合意に到達するために、人形ネットワークコンセンサスノードが使用

するメッセージプロトコル。この値は、通常、ブロックチェーンに追加する新しいブ

ロックです。 

コンソーシアム 

ブロックチェーンのコンセンサスプロトコルに参加するエンティティのグループ。各メン

バーは、ブロックチェーンネットワークの人形コンセンサスノードによって表され、その

ノードを介して提案のための投票。 

コンソーシアム会員 

ブロックチェーンのコンソーシアムの一部であり、そのため、新しい値を提案したり、他

のコンソーシアムメンバーによって提案された値に投票することができるエンティティ。

コンセンサスノードソフトウェアを実行します。 

Coq 

数学的な定理を示すと証明するために使用されるプログラムツール。また、コンピュータ

プログラムについての定理を証明するために使用することができます。 

  

ブロックを決める 
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ブロックチェーンコンセンサスプロトコルの主な目標と結論は、コンソーシアムメンバー

の1人によって提案された新しいブロックの処分について合意することである。合意された

ブロック ("決定") は、ブロックチェーンに追加されます。 

委任された証拠金 (DPoS) 

ステークホルダーがそのステークの大きさに比例して票を委任するという、持ち分証明

のコンセンサスアルゴリズムの最適化は、少数の実際の有権者に。これにより、ブロッ

クチェーンはより高いトランザクションスループットで動作できるようになります。 

二重支出 

ブロックチェーン (未使用出力) に登録されているコインの所有者は、彼らが複数回 

(すなわち、2つの異なる支払いまたは転送を行うために同じコインを使用する) 

彼らのコインを費やすことができるようにネットワークをだますことに成功したとき。 
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フォーク 

ブロックチェーンプロトコルは、ブロックチェーンの複数のバージョンが同時に存在す

ることを可能にするとき、通常は特定のブロックから前方に進んでいます。ある時点で

、1つのバージョンは "real" として選択され、そのため、他のバージョン (s) 

は無効になります。 

  

正式な検証 

正式な数学的手法を使用して、その仕様に対してアルゴリズムまたはプログラムの正当

性を証明する。 

関数型プログラミング 

より大きなものに小さな機能を構成することによってコンピュータプログラムが構築されて

いるプログラミングパラダイム。これは、値の不変、関数の参照透過性、副作用の厳格な制

御、および強いタイプの規律によって特徴付けられる。 

ガバナンス 

人形ブロックチェーンへの変更の開始、管理、および実行を決定するルールとポリシーのセ

ット。 

ハスケル 

汎用的なプログラミング言語。その純度 (副作用の欠如を保証する能力) 

のために、それは、高い保証コードを書くことと自動化された証拠によって形式的な検証で

使われることのためによく適しています。これは、人形ブロックチェーンコードの参照実装

を構築するために選択された言語です。 

hs ツーコック 

ハスケルプログラムをコックコードに変換して、正式な機械検証を容易にする自動化ツール

。 

遅延 

一般に、要求と対応する応答の間の時間です。具体的には、人形ブロックチェーンについ

ては、トランザクションがコミットされるまでにかかる時間です。 

ピアツーピア 

サーバーを介した通信ではなく、通信ノード間の直接チャネルを使用するネットワーク上の

ノード間の通信方法。 

公開/秘密キーのペア 

人形ブロックチェーンによって使用されるように、これは楕円曲線アルゴリズム (Ed25519) 

を使用して生成される非対称暗号化キーペアを指します。秘密キーは所有者にのみ知られて

いますが、公開キーはだれでも明らかにすることができます。 

持ち分証明 (PoS) 

ブロックチェーンにブロックを追加する機会が、エンティティが所有する硬貨の総量 

(実体の持ち分の大きさ) 

によって加重される参加エンティティのサブセットに無作為に与えられるコンセンサ

スアルゴリズム。 

仕事の証明 (捕虜) 

ブロックチェーンにブロックを追加する機会が、計算上高価な問題を解決する最初の実体 

(鉱夫) 

に与えられるコンセンサスアルゴリズム。より多くの鉱夫は、その結果、そのようなネッ
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トワークによって焼失エネルギーの量を増加させる、鉱夫のための所得の減少につながる

ハッシュ力を追加するように、定期的に問題の難しさを、解決するために増加することが

一般的です。 

提案されたブロック 

ブロックチェーンに追加される人形コンセンサスノードによって提案されたブロック。この

ブロックには、前のブロックが追加されてから、提案ノードによって受信および蓄積された

すべての有効なトランザクションが含まれます。 

信頼性の高いブロードキャスト (RB-ブロードキャスト) 

ADBFT 

コンセンサスアルゴリズムにおいて、一定量のビザンチンノードを許容するネットワークの

残りの値 (通常はブロック) 

を確実にブロードキャストするために使用されるブロードキャストアルゴリズム。 

署名 (デジタル署名) 

特定の秘密キーを使用してのみ作成できるデータの一部。関連付けられた公開キーを使用し

て署名を確認することによって、そのようなメッセージが秘密キーで作成されたかどうかを

確認できます。人形ブロックチェーンの文脈では、署名の使用は硬貨の所有権を証明するこ

と、ノードを認証すること、等である。 

トランザクション 

2つの当事者間のブロックチェーン硬貨の交換。それは硬貨の送信者によって作成され、署名

され、次にブロックチェーンに包含のためのネットワークに堤出される。トランザクション

がブロックチェーンの一部である場合は、コミットされたと見なされ、転送された硬貨は、

受信者が費やすことができるようになります。 

トランザクション入力 

ブロックチェーン上の硬貨への参照 (未使用出力), 送信者に属している, 

と受信者に転送されて, おそらくいくつかの変更は、送信者に戻って行くと. 

トランザクション出力 

転送または支払の金額と宛先アドレスを指定します。これらの出力が費やされるまで 

(さらに別のアドレスに転送される)、それらは未使用トランザクション出力と呼ばれます

。 

ユーザー 

ブロックチェーンのコインを所有している人は誰でも 

有効なトランザクション 

 

財布入力が未使用トランザクション出力であることが検証され、その署名がトランザクションの作成

者が内部で参照した資金を所有していることを証明する、適切に形成されたトランザクション。 

 

ユーザーが所有するコインを追跡し、ユーザーが署名付きトランザクションを開始できるようにするクラ

イアントソフトウェア。これには、ユーザーの公開/秘密キーのペアを生成および管理するためのツールが

含まれています。 

付録 

 

暗号通貨に対する攻撃の調査 

このセクションでは、様々な暗号通貨に関する最近の攻撃のリストをキュレーションしました。 
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これは、主に読者にいくつかの研究を保存し、暗号通貨で間違って行くことができるものにいくつ

かの洞察力を与えるものであり、どのくらいの値が結果として失われることができます。 

 

読者は、人形の設計を評価するために、これらの過去の攻撃を考慮することが推奨されます。 

 

カテゴリ別の攻撃 

 

51% の攻撃 

おそらく、様々なブロックチェーンタイプに対する攻撃の最も基本のタイプ。この攻撃の説明

については、マジョリティ攻撃を参照してください。 

 

● 8月 2018:51% の攻撃の簡単な歴史 

● 6月2018禅現金 51% 攻撃 ($70万) 

● 5月2018ビットコイン金 51% 攻撃 ($1750万) 

● 5月2018ライトコイン現金 51% 攻撃 

● 4月と5月2018寸前 51% 攻撃 ($285万) 

 

鉱業マルウェア 

51% 

の攻撃に脆弱であるブロックチェーンの拡散、およびそのような攻撃の最近の成功は、また、の利益

のために疑うことを知らないユーザーのコンピューティングパワーをハイジャック積極的なマルウェ

アの作成のための大きなインセンティブを作成している攻撃者。これは、全体として、これらの通貨

で参加したり、貿易だけでなく、国民に陰湿な脅威です。51% 

の攻撃を不可能にすることによって、人形ブロックチェーンは、設計によって、これらの腐食性のイ

ンセンティブを信管する代替手段です。 

 

● 6月2018暗号通貨マイニングマルウェア 

● 2017アンチフィッシングワーキンググループレポート 

 

ブロックチェーンの実装バグを悪用した攻撃 

ブロックチェーンの実装においても簡単なバグは、その設計と仕様に組み込まれている最も堅牢な

セキュリティ戦略を簡単に短絡することができます。人形ブロックチェーンの設計と開発に使用さ

れるアプローチは、これらのリスクを積極的に軽減するために選ばれました 

(詳細については、正式な検証と高品質の実装を参照してください)。 

 

●3月 2014 Mt. マウントゴックスハック ($4億7300万) 

●8月2010ビットコインハック (1840億ビットコイン) 

サービス拒否攻撃 

この攻撃の説明については、サービス拒否攻撃を参照してください。 

 

● 6月 2018 Bitfinex DDoS 攻撃 

 

ウォレット攻撃 

これらの攻撃は、ユーザーのコンピュータまたは web 

サービスのいずれかで実行されているウォレットソフトウェアに対して行われます。 
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● 7月2018バンコールハッキング ($1350万) 

● 6月2018ショパンハッキング ($1000万) 

● 1月 2018: コインチェックハッキング ($5億3000万) 

● 11月2017暗号シャッフラートロイの木馬は、暗号通貨を盗む ($14万) 

● 11月2017パリティウォレットバグ ($2億8000万冷凍) 

● 7月2017パリティマルチ Sig ウォレットハック ($3200万) 

● 4月 2017 Yapizon ハッキング ($500万) 

● 8月 2016 Bitfinex ハッキング ($7200万) 

 

スマートコントラクト攻撃 

これらの攻撃では、スマート契約は意図しない転送を達成するために悪用された。 

 

● 7月 2018 キックICO ハッキング ($770万) 

● 7月2018バンコールハッキング ($1350万) 

● 11月2017パリティウォレットバグ ($2億8000万冷凍) 

● 6月 2016 DAO のハッキング ($5000万) 

 

ICO の攻撃 

これらの攻撃では、暗号通貨は ICO 段階で既に悪用されていました。 

 

● 7月 2018 キックICO ハッキング ($770万) 

● 8月2017エニグマの ICO ($50万) ハッキング 

● 7月 2017コインダッシュICO のハッキング ($700万) 

● 7月 2017 Veritaseum ICO のハッキング ($800万) 

 

その他の攻撃 

これらの攻撃については、正確な脆弱性やその他の詳細は明らかにされませんでした。 

 

● 6月 2018: ビット失いますハッキング ($3150万、2回目) 

● 6月 2018: コンレイルハッキング ($4000万) 

● 5月2018モナコイン利己的な採掘攻撃 ($9万) 

● 2月 2018: ビット杯はハッキング ($1億7000万) 

● 12月2017ニースハッシュハッキング ($7000万) 

● 11月2017テザーはハッキング ($3000万) 

● 7月2017ビットこぶハッキング (最初のハック) 

● 7月 2016スチームハッキング ($85000) 

● 1月2015ビットスタンプがハッキング ($500万) 

 

年代順の攻撃 

攻撃の次のリストは、逆の時系列順に、攻撃のベクトルまたは脆弱性を悪用し、既知の指定: 

 

● 8月 2018:51% の攻撃の簡単な歴史 

● 7月 2018 キックICO ハッキング ($770万) 

○ キックスマート契約アカウントへのアクセスを獲得 

● 7月2018バンコールハッキング ($1350万) 

○ スマートコントラクトのアップグレードに使用されたウォレットが侵害されました 
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● 6月2018禅現金 51% 攻撃 ($70万) 

○ ブロックチェーンを38ブロックで再編 

○ 禅現金100に必要なトランザクションの確認を増加 

● 6月 2018: ビット失いますハッキング ($3150万、2回目) 

● 6月 2018: コンレイルハッキング ($4000万) 

● 6月2018ショパンハッキング ($1000万) 

○ 大手ショパンパートナーのホットウォレットがハッキングされた 

● 6月2018暗号通貨マイニングマルウェア 

● 6月 2018ビットフィネックス攻撃 

● 5月2018ビットコイン金 51% 攻撃 ($1750万) 

○ 戻された22ブロック 

○ ビットコイン金は50に必要なトランザクション確認を増やすことをお勧め 

● 5月2018モナコイン利己的な採掘攻撃 ($9万) 

● 5月2018ライトコイン現金 51% 攻撃 

○ ライトコインに必要な取引確認を100に増額することを勧告 

● 4月と5月2018寸前 51% 攻撃 ($285万) 

● 2月 2018: ビット杯はハッキング ($1億7000万) 

○ 経営者詐欺の疑い 

● 1月 2018: コインチェックハッキング ($5億3000万) 

○ セキュリティ経過: お客様の資産をホットウォレットに保管 

● 2017アンチフィッシングワーキンググループレポート 

● 12月2017ニースハッシュハッキング ($7000万) 

○ 会社の従業員の資格情報を使用して、侵害された会社のコンピュータを

介してシステムに潜入 

● 11月2017テザーはハッキング ($3000万) 

● 11月2017暗号シャッフラートロイの木馬は、暗号通貨を盗む ($14万) 

○ クリップボードハイジャック: 

ユーザーデバイスのクリップボードでアドレスを独自に置き換える 

● 11月2017パリティウォレットバグ ($2億8000万冷凍) 

○ ユーザーがコードを変更し、それらに属していない財布の所有者になることが

できるウォレットの脆弱性 

○ 興味深い引用:ライトコインクリエイターチャーリーリーは、違反は、堅牢性の複雑

さは、エテリアムのネイティブプログラミング言語は、プラットフォーム 

"ハッカーの楽園" になることを確認したと述べた。 

● 8月2017エニグマの ICO ($50万) ハッキング 

○ 攻撃者はエニグマのソーシャルアカウントを侵害し、その前の ICO 

を開いていたと主張する彼のエテリアムアドレスに資金を送信するコミュニティを

促すためにメールやポストたるみのメッセージを送信し始めた 

● 7月2017コインダッシュ ICO は、ハッキング ($700万) 

○ その最初のコイン提供の途中で、ハッカーは、そのウェブサイト上で ICO 

の資金の宛先アドレスを変更することができた 

● 7月 2017真ICO のハッキング ($800万) 

○ 会社の仕入先が危うくなった 

● 7月2017ビットこぶハッキング (最初のハック) 

○ 従業員のパソコンからユーザー情報のデータベースを盗んだ 
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● 7月2017パリティマルチ Sig ウォレットハック ($3200万) 

● 4月2017ヤピゾンハッキング ($500万) 

○ 交換の4つのホットウォレットは、ハッカーの未知のグループによってハッ

キングされた 

● 8月 2016 Bitfinex ハッキング ($7200万) 

○ 利用者の分別財布から盗まれる 

● 7月 2016システムそれはハッキング ($85000) 

● 6月 2016 DAO のハッキング ($5000万) 

○ ハッキングの前にコードで特定されたバグは無視 

● 1月2015ビットスタンプがハッキング ($500万) 

● 3月 2014 Mt. マウントゴックスハック ($4億7300万) 

○ ビットコイン自体の欠陥 (トランザクション展性)、MtGox 

のプロトコルの実装と会社の奇妙な内部慣行によって一見複利 

● 8月2010ビットコインハック (1840億ビットコイン) 

○ 8月6日2010に、ビットコイン・プロトコルの主要な脆弱性が発見されました。ト

ランザクションログまたはブロックチェーンに含まれる前にトランザクションが正

しく検証されなかったため、ユーザーはビットコインの経済的制限をバイパスし、

無期限のビットコインを作成できます 

(整数オーバーフローによって攻撃者はバイパス制限)。8月15日、この脆弱性は悪

用されました。1840億ビットコインがトランザクションで生成され、ネットワー

ク上の2つのアドレスに送信されました。 
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攻撃の詳細 

 
8月 2018:51% の攻撃の簡単な歴史 

https://www.crypto-news.net/strength-in-numbers-a-brief-history-of-51-attacks/ 

コイル硬貨のほかに、テラコイン、フェザーコイン、および他の多くのようなプロジェクト

は、過半数の攻撃に犠牲になっている。傑出した例の一つは、クリプトンのネットワークに

対して実行されました,これは、新しいデュアル方面アプローチを使用して、あまり一般的

な攻撃にさらされた, 分散サービス拒否との過半数のハッシュ電力を組み合わせた (DDoS) 

既存のノードに人工的に攻撃相手の相対的なハッシュの力を増やします。この攻撃の間に、

約 21000 KR 

は係船柱レックスに送られ、ビットコインのために交換されたクリプトンブロックチェーン

から盗まれた、その後、攻撃者は、ビットコインをオフにする前に、ブロックチェーンをロ

ールバックすることにより、トランザクションを逆転させた。このイベントに続いて、クリ

プトンは、すべての交換は、以前の状態にブロックチェーンを戻すの難しさを高めるため

に、1000に最小の確認額を上げることを示唆した。多くのクリプトンの攻撃は、実際には

、エテリアムの将来の攻撃のためのドライラン、まだ発生している何かを信じている。 

 

7月2018キック ICO はハッキング ($770万) エテリアム 

https://www.ccn.com/another-ico-hacked-kickico-loses-8-million-after-smart-contract-breach/ 

キック ico は、最初のコインを提供する (ICO) 

のプロジェクトは、エテリアムブロックチェーンプロトコルの上に打ち上げ、7月27日にハ

ッキングされ、$770万の価値が7000万以上のキックを失う。 

 
https://medium.com/@kickico/kickico-security-breach-issue-under-control-all-kickcoins-will-b 

e-returned-ebe65a491dec 

で7月26日 9:04 (UTC) キック ico は、セキュリティ違反を経験している, 

キックのスマート契約のアカウントへのアクセスを得て攻撃者をもたらした-キック ico 

プラットフォームのトークン.チームは、彼らの財布で80万ドルの価値があるトークンを見

つけられなかったいくつかの犠牲者の不平の後でこの事件について学びました。 

 
調査中には、盗まれた資金の総量は7000万キック、現在の為替レートで 

$770万に相当することがわかった。 

 

7月2018バンコールハッキング ($1350万) 

https://www.ccn.com/decentralized-crypto-exchange-bancor-hacked-12m-in-ether-

stolen/今日のつぶやきでは、バンコールは、それがセキュリティ侵害を識別し、問題に

調査すると述べた。 

 

ハックは約で発生しました 00:00 UTC 

いくつかのスマート契約をアップグレードするために使用される財布が侵害されたとき.

ウォレットは、エテリアムと ERC-20 トークン NPXS と BNT を撤回しています。 

https://www.crypto-news.net/strength-in-numbers-a-brief-history-of-51-attacks/
https://www.ccn.com/another-ico-hacked-kickico-loses-8-million-after-smart-contract-breach/
https://medium.com/%40kickico/kickico-security-breach-issue-under-control-all-kickcoins-will-be-returned-ebe65a491dec
https://medium.com/%40kickico/kickico-security-breach-issue-under-control-all-kickcoins-will-be-returned-ebe65a491dec
https://www.ccn.com/decentralized-crypto-exchange-bancor-hacked-12m-in-ether-stolen/
https://www.ccn.com/decentralized-crypto-exchange-bancor-hacked-12m-in-ether-stolen/
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https://www.ccn.com/another-ico-hacked-kickico-loses-8-million-after-smart-contract-breach/ 

7月10日、ちょうど約3週間半前、バンコール、$1億5000万を調達したすべての時間の第

四最大の ICO は、ハッカーのグループに独自の資金の $1350万を失って、ハッキングされた。 

 

"いくつかのスマート契約をアップグレードするために使用される財布が侵害された。この妥協財布

は、$1250万の量で BNT スマート契約から ETH を撤回するために使用された, 

"バンコールの公式声明を読む. 

 

幸いなことに、バンコールの場合には、ユーザーの財布や資金が侵害されたり、盗まれたが、状況は

、バンコールネットワークの構造を批判する暗号通貨の研究者や専門家を誘発した。 

 

6月2018禅現金 51% 攻撃 ($70万) 

https://blog.zencash.com/zencash-statement-on-double-spend-attack/?utm_source=blog&ut 

m_medium=social&utm_content=ann&utm_campaign=double+spend 

禅ネットワークは、51% の攻撃のターゲットだった6月2日に約 8:26 pm EDT (03 6 月00:26 時間 

UTC).禅のチームはすぐにネットワーク上の将来の攻撃の難しさを大幅に向上させるために軽減手

順を実行しました。 

 
51% 

の攻撃または二重支出は、すべての分散されたパブリックブロックチェーンにとって大きなリスクと

なります。すべての等ハッシュベースのネットワークは、新しい等ハッシュ電力の流入にさらされて

いるため、最良の短期的な緩和戦略は、すべての交換は、少なくとも100に、最小必要確認を増やす

ことをお勧めすることです。 

 
https://www.ccn.com/zencash-latest-altcoin-to-suffer-51-percent-attack/ 

プライバシー中心の暗号通貨禅現金 (禅) は 51% の攻撃に屈するために最も最近の alt 

の硬貨になった、プロジェクトの開発者は週末に確認した。 

公式声明によると、悪意のある鉱夫が正常に攻撃を実行-

だけでなく、少なくとも3つのダブル費やしている-約 10:43 pm ET 

の6月2日に暗号通貨のネットワークに対して。 

 

この特定のケースでは、攻撃者は、ブロックチェーンを完全な38ブロックで再編成したものを含め、少な

くとも3回のダブル支出を実行しました。全体として、攻撃者はこれらのエクスプロイトから23152以上の

禅を持ち、アタックの時点で約 $70万の価値がありました。 

 

6月 2018: ビット失いますハッキング ($3150万、2回目) 

https://www.reuters.com/article/us-crypto-currencies-southkorea/hackers-hit-south-korean-cr 

yptocurrency-exchange-bithumb-bitcoin-falls-idUSKBN1JG07F 

ソウル (ロイター)-韓国の暗号通貨取引所ビット humb は言った350億ウォン ($3150万) 

仮想コインの価値は、ハッカーによって盗まれた, 

サイバー泥棒は、デジタルの取引の高いリスクを露呈したとして、わずか1週間でターゲット2番目のロー

カル交換資産

https://www.ccn.com/another-ico-hacked-kickico-loses-8-million-after-smart-contract-breach/
https://blog.zencash.com/zencash-statement-on-double-spend-attack/?utm_source=blog&amp;utm_medium=social&amp;utm_content=ann&amp;utm_campaign=double%2Bspend
https://blog.zencash.com/zencash-statement-on-double-spend-attack/?utm_source=blog&amp;utm_medium=social&amp;utm_content=ann&amp;utm_campaign=double%2Bspend
https://www.ccn.com/zencash-latest-altcoin-to-suffer-51-percent-attack/
https://www.reuters.com/article/us-crypto-currencies-southkorea/hackers-hit-south-korean-cryptocurrency-exchange-bithumb-bitcoin-falls-idUSKBN1JG07F
https://www.reuters.com/article/us-crypto-currencies-southkorea/hackers-hit-south-korean-cryptocurrency-exchange-bithumb-bitcoin-falls-idUSKBN1JG07F
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6月 2018: コンレイルハッキング ($4000万) 

https://www.reuters.com/article/markets-bitcoin-korea/s-korean-exchange-coinrail-says-hit-by 

-hackers-bitcoin-slides-idUSL4N1TD066 

ソウル、6月11日 (ロイター)-

韓国の暗号通貨両替コインレールは、それが週末にハッキングされたと述べた, 

中小規模の仮想通貨取引所でのセキュリティに関する懸念が高まっている中、2ヶ月の低ビットコイ

ンの拡張売却を促す. 

月曜日にそのウェブサイト上の声明で, コインレールは、そのシステムは、"サイバー侵入" 

の下にあったと述べた, 交換で取引された硬貨の約 30% 

の損失を引き起こす.それは、その値を定量化していないが、ハックは日曜日に発生したと述べた。 

 
https://bitcoinmagazine.com/articles/south-korean-exchange-coinrail-hacked-40-million-crypt o-

reported-stolen/ 

韓国の暗号通貨両替コインレールは、2018 6 

月10日早朝の時間帯に、そのウェブサイト上でハックを報告した。泥棒容疑者は、alt 

コインと各種トークンの $4000万以上の価値をオフにした。 

 

幹部は、交換が住宅だったトークンの約 30% が NPXS (プンディ X) トークンのほぼ 

$2000万の価値に達した、取られていることを発表しました、 

$1400万のアストン X、$600万は、へこみと 

$100万トロン以上のトークンで。記者の時、捜査が進行中で、法執行当局は誰が攻撃の背後にいた

かを把握するために取り組んでいます。 

 

6月2018ショパンハッキング ($1000万) 

https://bitcoinmagazine.com/articles/japanese-syndicate-wallet-hacked-10-million-reported-m issing/ 

ショパン-

小売業者のアプリ、ウェブサイトおよび店によって個人的な買物の経験を提供する普遍的な買物客のプロ

フィールはトークンのディストリビューターの1つがハッキングされ、暗号のさまざまな通貨のおよそ 

$1000万が盗まれたことを言う。 

プラットフォームの代表者は、次のステートメントをリリースしました: 

2018年5月30日 (水曜日) 

に、ショパンは日本の大規模なシンジケートを運営する国内有数のパートナーの一人にトークンを配

布しました。彼女はコールドストレージまたはハードウェアの財布に保存されていないとして数日後

、彼女の財布は、ハッキングされた。これは非常に悲しい瞬間です。ショパンチームは、状況や参加

してきた素晴らしい日本人たちに共感することがたくさんあります。状況を助けるために何ができる

かを調べている」としている。 

 

6月2018暗号通貨マイニングマルウェア 

https://www.forbes.com/sites/forbestechcouncil/2018/06/07/a-new-age-of-malware-cryptocur rency-

mining/#6f9959571710 

デジタル通貨は、匿名性のレベルを提供し、むしろ有益であるとして、それは、暗号マルウェアが増

殖されていることは驚くべきことではありません。それは、しかし、おそらくすべてのマルウェアの

最悪です。暗号ジャッキマルウェアのこの新しい時代は、単に彼らが感染したサイトを訪問するとき

に暗号化通貨を採掘するエンドユーザーのデバイスを使用しています。

https://www.reuters.com/article/markets-bitcoin-korea/s-korean-exchange-coinrail-says-hit-by-hackers-bitcoin-slides-idUSL4N1TD066
https://www.reuters.com/article/markets-bitcoin-korea/s-korean-exchange-coinrail-says-hit-by-hackers-bitcoin-slides-idUSL4N1TD066
https://bitcoinmagazine.com/articles/south-korean-exchange-coinrail-hacked-40-million-crypto-reported-stolen/
https://bitcoinmagazine.com/articles/south-korean-exchange-coinrail-hacked-40-million-crypto-reported-stolen/
https://bitcoinmagazine.com/articles/south-korean-exchange-coinrail-hacked-40-million-crypto-reported-stolen/
https://bitcoinmagazine.com/articles/japanese-syndicate-wallet-hacked-10-million-reported-missing/
https://bitcoinmagazine.com/articles/japanese-syndicate-wallet-hacked-10-million-reported-missing/
https://www.forbes.com/sites/forbestechcouncil/2018/06/07/a-new-age-of-malware-cryptocurrency-mining/#6f9959571710
https://www.forbes.com/sites/forbestechcouncil/2018/06/07/a-new-age-of-malware-cryptocurrency-mining/#6f9959571710
https://www.forbes.com/sites/forbestechcouncil/2018/06/07/a-new-age-of-malware-cryptocurrency-mining/#6f9959571710
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より多くのウェブサイトは、彼らのビジネスに資金を供給する広告を実行する代わりに訪問者を介

して暗号通貨マイニングを採用している。最近では、人気の急流のサイト海賊湾は、ビジネスのた

めの資金を生成するための広告の代替としてビットコイン鉱山労働者を走った。この新しい収益創

出スキームは、ユーザーの中央処理装置 (cpu) 

と電力使用量が急増し、デバイスのパフォーマンスを低下させたことを引き起こしました。偶然に

も、広告収入が大幅に低下している。 

 
 

6月 2018 Bitfinex DDoS 攻撃 

https://www.bloomberg.com/news/articles/2018-06-05/crypto-exchange-bitfinex-suspects-it-s 

-being-attacked-again 

最大の暗号通貨取引所の1つである Bitfinex 

は、以前のいわゆるサービス拒否攻撃に苦しんだ後、通常の運用を再開したと述べた。 

 

「Bitfinex 交換は今朝分散されたサービス拒否 (DDoS) 

攻撃の標的だった」と、マーケティング担当のジャスパー・ラスムッセンは、電子メールで声明を発表し

た。"交換は、DDoS 

攻撃に続いて1時間オフラインでした。しかし、交換は今オンラインに戻っています。攻撃は取引操作に

のみ影響を及ぼし、ユーザーアカウントとそれに関連する資金/口座残高は、攻撃中のどの時点でも危険で

はありませんでした。 

 

交換は昨年末に複数の DDoS 攻撃を受けた 

 

5月2018ビットコイン金 51% 攻撃 ($1750万) 

https://forum.bitcoingold.org/t/double-spend-attacks-on-exchanges/1362 

"hashpower の非常に大量のアクセス権を持つ不明なパーティ " 51% 

の攻撃を使用しようとしている "を実行するには " 交換からお金を盗むために "ダブル過ごす " 

攻撃、 "チームは言う。 

"我々は確認を増やすためにすべての交換をアドバイスされていると慎重に大きな預金を検討する

。 

https://forum.bitcoingold.org/t/double -spend-attacks-on-exchanges/1362/21 

最も大きい観察された攻撃は22のブロックを戻した。我々は、現時点では50に確認の要件を高め

ることをお勧めします, と特別な注意のために大きなトランザクションに支払われる. 

 
http://fortune.com/2018/05/29/bitcoin-gold-hack/ 

ハッカーは、暗号化された通貨ビットコイン金-元のビットコインのあまり知られていない分派-

今月は、通貨の元帳を改ざんし、オンライン取引所から少なくとも 

$1800万をだまして優れたコンピューティングパワーを使用して妥協した。 

 
https://www.bloomberg.com/news/articles/2018-05-29/cryptocurrency-attacks-are-rising-as-r ouge-

miners-exploit-flaw 

過去数週間にわたって、様々な硬貨のためのトランザクションを確認する複雑な計算を実行する

コンピュータネットワークのいくつかのローグ演算子は、再び自分のネットワークを攻撃してい

る。この時間はビットコイン金、デジタルマネーの最も広く知られている形式の分派、$7億1700

万の時価総額です。 

このような 51% 

の攻撃は、いわゆる鉱夫は、ネットワークのコンピューティング能力の大部分の改ざんのトラン

https://www.bloomberg.com/news/articles/2018-06-05/crypto-exchange-bitfinex-suspects-it-s-being-attacked-again
https://www.bloomberg.com/news/articles/2018-06-05/crypto-exchange-bitfinex-suspects-it-s-being-attacked-again
https://forum.bitcoingold.org/t/double-spend-attacks-on-exchanges/1362
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://forum.bitcoingold.org/t/double-spend-attacks-on-exchanges/1362/21
http://fortune.com/2018/05/29/bitcoin-gold-hack/
https://www.bloomberg.com/news/articles/2018-05-29/cryptocurrency-attacks-are-rising-as-rouge-miners-exploit-flaw
https://www.bloomberg.com/news/articles/2018-05-29/cryptocurrency-attacks-are-rising-as-rouge-miners-exploit-flaw
https://www.bloomberg.com/news/articles/2018-05-29/cryptocurrency-attacks-are-rising-as-rouge-miners-exploit-flaw
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ザクションに制御を得る、悪い得た利益を生成しているリスクは、コインの価値を崩壊。1週間以

上の攻撃の下で、ビットコイン金は5月18日以来、約 25% ダウンしています。 

 

同様の攻撃は、自治研究 LLC 

によると、寸前、モナコインとエレクトロンムをターゲットにしている。$5億の市場のキャップ

でコインを介して電力を得るために、攻撃者は自律に応じて、わずか $778 

時間を費やす必要があります。 

 

5月2018モナコイン利己的な鉱業攻撃 ($9万) 

https://www.ccn.com/japanese-cryptocurrency-monacoin-hit-by-selfish-mining-attack/ 

5月13日と15年の間に、日本で開発された暗号通貨であるモナ・コインは、およそ 

$9万の損害をもたらしたネットワーク攻撃に苦しんでいるように見えます。 

 

攻撃は、1つの鉱夫が正常にブロックチェーン上のブロックを地雷が、他の鉱夫に新しいブロック

をブロードキャストしない利己的な採掘攻撃されているように見えます。秘密鉱夫は、鉱夫の残

りの部分は、任意の新しいブロックを見つける前に2番目のブロックを見つけることができる場合

は、その後、秘密の鉱夫は、現在効果的にチェーンの誰もが取り組んでいるよりも長いチェーン

内のブランチを作成しています。 

 

ほとんどのブロックチェーンプロトコルで標準的であるように、より多くのブロックを持つチェ

ーンは、それが最も 

"仕事の証拠を持っているように、正しいチェーンであるとマイニングネットワークによって考慮

されます。だから、秘密の鉱夫は、彼らの長いチェーンの公開を行うとき、それは秘密の連鎖が

隠されていた時間の間に他の鉱夫によって発見されたブロックのいずれかを無効にします。 

 

それは、攻撃者がモナ・コインがその難しさを調節する方法で弱さを利用しようと試みるために、

半年間試みていたようです。 

 

5月2018ライトコイン現金 51% 攻撃 

https://www.ccn.com/litecoin-cash-latest-small-cap-altcoin-to-suffer-51-percent-

attack/最近数週間での二重支出の攻撃を取り巻くすべてのメディアのカバレッジと、それはその

ようなエクスプロイト-ライトコイン現金 (LCC) 上の51パーセントの攻撃-

クラックをすり抜けて管理されていることが示されます。 

 
LCC 

の開発者は、長期的な修正は、ハードフォークが必要になりますが、ユーザーは、トランザクションが確

認されていると悪意のある鉱夫によって逆転することができないことを確信して感じる前に、少なくとも

100ブロックを待つ必要があると述べた。 

 

4月と5月2018寸前 51% 攻撃 ($285万) 

https://www.ccn.com/privacy-coin-verge-succumbs-to-51-attack-again/ 

プライバシー中心の暗号通貨危機 (XVG) は、4月の初めから2回目の 51% 

の攻撃に屈したように見えます。 

攻撃はブロック2155850と2206272の間で行われているように見え、攻撃者はわずか数時間で、現在

https://www.ccn.com/japanese-cryptocurrency-monacoin-hit-by-selfish-mining-attack/
https://www.ccn.com/litecoin-cash-latest-small-cap-altcoin-to-suffer-51-percent-attack/
https://www.ccn.com/litecoin-cash-latest-small-cap-altcoin-to-suffer-51-percent-attack/
https://www.ccn.com/privacy-coin-verge-succumbs-to-51-attack-again/
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の為替レートで約 3500万 XVG の価値 $175万を持ち逃げことができます。 

 

攻撃は、悪意のある鉱夫が 2000万 XVG 

を取得したときに2ヶ月前に危機に瀕しているネットワークによって経験したものに似ています, 

時間で $110万以上の価値がある. 

 

2月 2018: ビット杯はハッキング ($1億7000万) 

http://fortune.com/2018/02/11/bitgrail-cryptocurrency-claims-hack/ 

あいまいなイタリアの暗号通貨交換は、それが先週末にハッキングされ、顧客の暗号通貨の

約 

$1億9500万の価値を失ったことをビット杯の主張と呼ばれる。しかし、他の人は、盗まれ

た暗号通貨を作成した開発者を含む-すべてが表示される可能性があります示唆している。 

 

先週の木曜日、ビット杯の創始者フランシスコフィラノは、その1700万ナノトークンを発

見したと主張し、約$1億9500万の価値は、ハッカーによって盗まれていた。 

しかし、その主張は、ビット杯で、最近の不審な動きによって部分的に煽って、広く懐疑的

に迎えられている。 

 

暗号通貨のニュースサイトによると、メルクルは、その時点で、少なくとも一部のユーザーはす

でに不審なサイトは、いわゆる "出口詐欺" に向かって操縦され、ナノの価格は、ニュースで 20% 

下落した。 

 

その後、疑惑のハックをきっかけに、フィラノは、おそらく交換から盗まれた資金を復元するため

に彼らのレコードを "フォーク" 

にナノ通貨の開発者に尋ねた。これは、取引記録の不変は暗号通貨の中核機能の1つであり、技術

の多くの支持者によって神聖として保持されているため、眉を上げる要求です。 

 

ナノチームは、公に要求を拒絶し、フィラノ との通信のコピーを共有し、さらに 

"我々は今、フィラノは、ナノコアチームとコミュニティに関する誤解されていると信じて十分な理

由があると主張して答えた時間の重要な期間のビット杯の交換のソルベンシー。 

 

1月 2018: コインチェックハッキング ($5億3000万) 

https://www.reuters.com/article/us-japan-cryptocurrency-q-a/the-coincheck-hack-and-the-iss ue-with-

crypto-assets-on-centralized-exchanges-idUSKBN1FI0K4 

香港/東京 (ロイター)-

ハッカーは、デジタル資産の新興市場でのセキュリティと規制の保護についての質問を提起、東京

ベースの暗号通貨両替コインチェック株式会社から約580億円 ($5億3260万) を盗んだ。 

 
http://fortune.com/2018/01/31/coincheck-hack-how/ 

東京の早朝の金曜日の朝、ハッカーは、暗号通貨交換にコインチェック株式会社と呼ばれるに侵

入し、デジタルトークンのほぼ 

$5億でオフにした。これは、1つの歴史の中で最大の強盗のは、交換5億以上のややあいまいなの

を失うと 

  

NEMコイン。ハックは、世界中の暗号通貨のセキュリティについての質問を提起している. 

 

http://fortune.com/2018/02/11/bitgrail-cryptocurrency-claims-hack/
https://www.reuters.com/article/us-japan-cryptocurrency-q-a/the-coincheck-hack-and-the-issue-with-crypto-assets-on-centralized-exchanges-idUSKBN1FI0K4
https://www.reuters.com/article/us-japan-cryptocurrency-q-a/the-coincheck-hack-and-the-issue-with-crypto-assets-on-centralized-exchanges-idUSKBN1FI0K4
https://www.reuters.com/article/us-japan-cryptocurrency-q-a/the-coincheck-hack-and-the-issue-with-crypto-assets-on-centralized-exchanges-idUSKBN1FI0K4
http://fortune.com/2018/01/31/coincheck-hack-how/
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コインチェックは、システムが内部の仕事ではなかったと言って超えて破られた方法を明らかにして

いない。同社は、泥棒がそのような大金を押収することができたセキュリティの経過まで所有してい

た: 

それは、外部ネットワークに接続されているホットウォレットとして知られているもので、顧客の資

産を維持した。交換は一般に外の世界に接続されないし、こうしてより少ない刻み目に傷つきやすい

冷たい札入れの顧客の沈殿物の大半を保つことを試みる。コインチェックは、マルチ署名のセキュリ

ティ、資金を移動する前に、複数のサインオフを必要とする措置を欠いていた。 

 

2017アンチフィッシングワーキンググループレポート 

https://www.reuters.com/article/us -crypto-currency-crime/about -1-2-billion -in-cryptocurrency-

盗まれた-以来-2017-サイバー犯罪-グループ-idUSKCN1IP2LU 

ニューヨーク (ロイター)-

犯罪者は、ビットコインの人気と1500以上のデジタルトークンの出現は、無秩序なセクターにスポ

ットライトを当てているとして、2017の初めから暗号通貨で約 

$12億を盗まれている、からの推計によると木曜日にリリースされたフィッシング対策ワーキング

グループ。 

 

12月 2017 NiceHash ハッキング ($7000万) 

https://money.cnn.com/2017/12/07/technology/nicehash -bitcoin -theft -

hacking/index.html  ハッカーは、$7000万以上の価値ビットコインをオフにして、大手デジタル通貨

プラットフォーム上で強盗を行っている。 

 

"昨日の午前1時ごろハッカーやハッカーのグループは、侵害された会社のコンピュータを介して当社

のシステムに潜入することができた、" 

ニースハッシュCEOのマルココバルは木曜日にビデオステートメントで述べている。 

 

約4700ビットコインは、サイトのアカウントから盗まれた、CEO 

は言った。彼らは、アジアの金曜日の午後のようにおよそ $7500万の価値があります。 

 

ハッカーは、同社のエンジニアのいずれかの資格情報を使用して素敵なハッシュシステムを入力

しているように見えます。 

 

11月2017テザーはハッキング ($3000万) 

https://www.cnbc.com/2017/11/21/tether -hack-attacker-reportedly -steals-30-million -of-digital -

トークン .html 

テザーは、ドルに裏打ちされたデジタルトークンを提供するスタートアップは、そのシステムは、暗号化

通貨のニュースサイトのコインデスクによると、ハッキングしていたと主張した。 

 

テザーは、そのトークンの $3095万の価値が盗まれていたと主張した。 

 

そのウェブサイト上で現在削除された記事によると、テザーは、 

"外部の攻撃者による悪意のあるアクションは、" トークンの盗難につながった、コインデスクは言った。 

  

11月2017暗号シャッフラートロイの木馬は、暗号通貨を盗む ($14万) 

https://www.ccn.com/kaspersky-lab-discovers-new-malware-that-stole-140000-worth-of-bitco in/ 

新しい暗号シャッフラートロイの木馬は、デバイスのクリップボード内の独自のアドレスを置き換え

https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://www.reuters.com/article/us-crypto-currency-crime/about-1-2-billion-in-cryptocurrency-%E7%9B%97%E3%81%BE%E3%82%8C%E3%81%9F-%E4%BB%A5%E6%9D%A5-2017-%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E7%8A%AF%E7%BD%AA-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97-idUSKCN1IP2LU
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://www.reuters.com/article/us-crypto-currency-crime/about-1-2-billion-in-cryptocurrency-%E7%9B%97%E3%81%BE%E3%82%8C%E3%81%9F-%E4%BB%A5%E6%9D%A5-2017-%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E7%8A%AF%E7%BD%AA-%E3%82%B0%E3%83%AB%E3%83%BC%E3%83%97-idUSKCN1IP2LU
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://money.cnn.com/2017/12/07/technology/nicehash-bitcoin-theft-hacking/index.html
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://money.cnn.com/2017/12/07/technology/nicehash-bitcoin-theft-hacking/index.html
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://www.cnbc.com/2017/11/21/tether-hack-attacker-reportedly-steals-30-million-of-digital-%E3%83%88%E3%83%BC%E3%82%AF%E3%83%B3
https://ssl.microsofttranslator.com/bv.aspx?from=&to=ja&a=https://www.cnbc.com/2017/11/21/tether-hack-attacker-reportedly-steals-30-million-of-digital-%E3%83%88%E3%83%BC%E3%82%AF%E3%83%B3
https://www.ccn.com/kaspersky-lab-discovers-new-malware-that-stole-140000-worth-of-bitcoin/
https://www.ccn.com/kaspersky-lab-discovers-new-malware-that-stole-140000-worth-of-bitcoin/
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ることによって財布から暗号通貨を盗むことが発見されている, 

マルウェアを発見したカスパースカイラボを報告した. 

詐欺師は、暗号化シャッフラートロイの木馬を使用して、すでに財布から 23 

BTC、$14万前後の価値を盗まれている。マルウェアの作成者は、ビットコイン、エテリアム、ダッ

シュ、通貨、ダッシュ、その他の暗号通貨をターゲットにして、1年間動作しているカスパースカイ

ラボによると。 

"クリップボードハイジャック" 

技術は、オンライン決済システムをターゲットに、以前に目撃されています。 

 

11月2017パリティウォレットバグ ($2億8000万冷凍) 

https://www.cnbc.com/2017/11/08/accidental-bug-may-have-frozen-280-worth-of-ether-on-p arity-

wallet.html 

1つの個人  "誤って " 

がバグを誘発したので、何百万ドルのエーテルの価値、エーテルブロックチェーンのデジタル・

トークンは、暗号化された通貨財布で凍っているかもしれません。 

 

暗号化された通貨ウォレットプロバイダであるパリティは、セキュリティ警告で火曜日に、ユー

ザーがコードを変更し、それらに属していないウォレットの所有者になることを許可したウォレ

ットに  "脆弱性" を発見したと述べています。 

 

同社は、1人"自殺した"財布は、そのコードを削除し、すべてのエーテルトークン内に含まれて凍

結した。ユーザーは、ウォレットから資金を移動できなくなりました。 

 
https://www.ccn.com/i-accidentally-killed-it-parity-wallet-bug-locks-150-million-in-

ether/これは、パリティのマルチアップウォレットコードのバグがユーザーに資金を失う原因

になったのは初めてではありません。今年の初めに、攻撃者は$30以上を盗むためにマルチ 

sig コードを悪用しました。 

エーテルの百万の価値は、ホワイトハットのハッカーが影響を受けたアカウントを排水してい

ない場合、より多くのお金でオフにした可能性があり、ユーザーに資金を返しました。当時、

ライトコインのクリエイターチャーリーリーは、この違反は、堅牢性の複雑さは、エテリアム

のネイティブプログラミング言語は、プラットフォーム "ハッカーの楽園" 

になることを確認したと述べた。 

 

8月2017エニグマの ICO ($50万) ハッキング 

https://www.ccn.com/hacker-nets-over-500000-after-hacking-enigma-before-its-ico-date/先月、CCN 

は、コインダッシュの ICO 

にハッキングされていると報じた。ハッカーは、そのウェブサイト上でアドレスを変更し、$900

万以上のものを管理した。今、同様に多くのお金を作っていないにもかかわらず、ハッカーは、同

じような方法で、その ICO 

の前にエニグマを妥協するために管理し、コミュニティから1500エーテル以上 ($50万以上) 

逃げ切っている。 

 

ハッカーはエニグマの社会的なアカウントを侵害することができた後、彼はエニグマがその前のIC

Oを開いた主張する彼のエテリアムアドレスに資金を送信するためにコミュニティを促すためにメ

ールとポストたるみのメッセージを送信し始めた。送信された電子メールでは、報告書によると、

https://www.cnbc.com/2017/11/08/accidental-bug-may-have-frozen-280-worth-of-ether-on-parity-wallet.html
https://www.cnbc.com/2017/11/08/accidental-bug-may-have-frozen-280-worth-of-ether-on-parity-wallet.html
https://www.cnbc.com/2017/11/08/accidental-bug-may-have-frozen-280-worth-of-ether-on-parity-wallet.html
https://www.ccn.com/i-accidentally-killed-it-parity-wallet-bug-locks-150-million-in-ether/
https://www.ccn.com/i-accidentally-killed-it-parity-wallet-bug-locks-150-million-in-ether/
https://www.ccn.com/hacker-nets-over-500000-after-hacking-enigma-before-its-ico-date/
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ハッカーは、ハードキャップ $2000万で設定していたと述べた。 

7月2017コインダッシュ ICO は、ハッキング ($700万) 

http://fortune.com/2017/07/18/ethereum-coindash-ico-hack/ 

ハッカーは、月曜日には、最初のコインを提供する、または ICO 

の真ん中にいたと同様に暗号通貨トレーディングプラットフォームのコインダッシュをハイジャッ

ク。これは、ICO の最初の既知の違反は、このシーズンの最もホットな資金調達方法です。 

 

コインダッシュ, イスラエルのスタートアップ, 

ビットコインに似ている暗号通貨エテリアムと引き換えに、独自のデジタルトークンを販売するこ

とによって資本を調達する予定.しかし、午前9時 ET 

月曜日に始まったトークンの販売にわずか13分、"未知の加害者" 

は、コインダッシュのウェブサイトをハッキングし、偽のものに投資を送信するためのアドレスを

変更し、同社は後でそのウェブサイトで発表した。それは、攻撃者への貢献で数百万ドルを流用し

ました。 

 

コインダッシュ ICO はまだ早い投資家から 

$640万を上げることができたが、ハッカーは、会社がトークンの販売のプラグを引っ張ることを余儀なく

された前に、エテリアムの 

$700万の価値を盗んだ。損失にもかかわらず、コインダッシュは、彼らが正しいアドレスに資金を送った

かどうか、それがシャットダウンされる前に、ICO 

に参加したすべての人にそれに応じてそのトークンを小出しにすることを約束した。 

 

7月 2017 Veritaseum ICO のハッキング ($800万) 

https://www.coindesk.com/veritaseum-founder-claims-8-million-ico-token-stolen/ 

まだ別の最初のコインを提供する (ICO) 

のプロジェクトは、ハッキングの犠牲者をされていると主張している。わずか1週間後に著名な ICO 

は、その販売が混乱を見た後、Veritaseum 

の背後にあるチームは、検証と呼ばれる暗号通貨の発行者は、そのトークンの36000が盗まれ、その

後エーテルのために交換されたと主張している。 

 

1人のユーザーが Veritaseum 

の創始者レジーミドルトンの画面キャプチャを投稿した後、たるみにハックを言及, 

ミドルトンは、後で盗難を確認.そこに、彼はハッカー  "" 

数時間以内に、公共のハックについて知っていることなく、トークンをダンプした。 

 

ミドルトンは、彼のポストに位置し、ハッカーやハッカーのアドレスに基づいて、すべての盗まれ

たトークンは、エーテルデルタ、分散取引プラットフォームでは、ボリュームの 

80%が検証にされて交換された。交換は、ETHトレーディングペアへの検証のみをサポートしてい

ます。 

 

彼は、同社のサプライヤが侵害されたと言い続けた, これは、ハッキングにつながったこと, 

しかし、名前などの追加の詳細を提供することを拒否会社や攻撃ベクトル. 

 

7月2017ビットこぶハッキング (最初のハック) 

http://fortune.com/2017/07/05/bitcoin-ethereum-bithumb-hack/ 

ハッカーは、ビット失います、トップ5の最大のエテリアムとビットコイン暗号通貨の交換のいずれ

かからユーザーデータとお金を盗まれている、同社は金曜日と述べた。 

http://fortune.com/2017/07/18/ethereum-coindash-ico-hack/
https://www.coindesk.com/veritaseum-founder-claims-8-million-ico-token-stolen/
http://fortune.com/2017/07/05/bitcoin-ethereum-bithumb-hack/


64  

  

ビット失いますは、泥棒が従業員の個人のコンピュータからではなく、会社の内部ネットワークか

らのユーザー情報のデータベースを盗んだと述べた。聯合、韓国のニュースワイヤーからの月曜日

のレポートによると、攻撃者は、名前、e メールアドレス、および携帯電話番号 

(明らかにパスワードなし)、31800以上の顧客のかっさらっを伝えた。 

 

7月2017パリティマルチ Sig のウォレットハック ($3200万) 

https://www.ccn.com/hackers-seize-32-million-in-parity-wallet-breach/ 

パリティ技術は、明らかに違反した後、人気のマルチ署名ウォレットソフトウェアの重要なセキュ

リティ警告を発行しています。開発チームは、ユーザーにマルチ契約ウォレットバージョン1.5以降

でエーテルを保持して、トークンを安全なアドレスに直ちに転送するよう促しました。違反は、マ

ルチ sig ウォレットにのみ影響します。普通の財布は安全に見える 

 

エーテルカーニオによると、ハッカー (s) は、現在の為替レート(コイン市場のキャップあたり $213) 

で$3200万以上の価値が153000以上のエーテルと、持ち逃げした。 

マルチ sig 

ウォレットに保持されている非エーテルトークンもこの脆弱性の対象となりますが、ハッカーは少

量の [その他] トークンを盗んだだけです。 

 

4月2017ヤピ存 ($500万) ハッキング 

https://www.ccn.com/south-korea-yapizon-bitcoin-exchange-hack/ 
CCN 

によって翻訳された交換の公式声明によると、交換の4つのホットウォレットは、ハッカーの未知のグル

ープによってハッキングされた。ヤピゾンリーガルチームは、ユーザーの資金の約 37% 

がハッキングされ、正確に3816ビットコインが交換から盗まれたことを指摘した。 

 

8月 2016 Bitfinex ハッキング ($7200万) 

http://fortune.com/2016/08/03/bitcoin-stolen-bitfinex-hack-hong-kong/ 

約12万ドルのデジタル通貨ビットコインの価値は、香港の交換プラットフォーム Bitfinex 

から盗まれ、このような交換の二度目の最大のセキュリティ侵害で、グローバルなビットコイン

コミュニティを威嚇した。 

 

Bitfinex のコミュニティ & 

製品開発担当ディレクター、ウィルタケットは、水曜日に、119756ビットコインがユーザーのア

カウントから盗まれたこと、および取引所が顧客の損失に対処する方法をまだ決めていないこと

をロイターに伝えました。 

 

「ユーザーの分別された財布からビットコインが盗まれた」と話す。 

 

7月 2016システムそれはハッキング ($85000) 

https://www.ccn.com/steemit-secures-hacked-accounts-advises-new-password/ 

それをシステム、サイバー攻撃を標的にしたブロックチェーンベースのソーシャルメディアプラット

フォームは、悪意のあるハッカーがユーザーアカウントとその残高をハックした。それ以来、回復プ

ロセスは、$100 

ドル以上の残高と妥協のアカウントを見て、復元され、影響を受けるユーザーに返金。 

  

ブロックチェーンシステムそれは、いくつかの250のユーザーアカウントは、システムドルとトーク

https://www.ccn.com/hackers-seize-32-million-in-parity-wallet-breach/
https://www.ccn.com/south-korea-yapizon-bitcoin-exchange-hack/
http://fortune.com/2016/08/03/bitcoin-stolen-bitfinex-hack-hong-kong/
https://www.ccn.com/steemit-secures-hacked-accounts-advises-new-password/
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ン暗号通貨システムで $85000 と一緒に妥協見た, 盗まれた, サイバー攻撃で昨日. 

 

6月 2016 DAO のハッキング ($5000万) 

https://www.nytimes.com/2016/06/18/business/dealbook/hacker-may-have-removed-more-th an-50-

million-from-experimental-cybercurrency-project.html 

金曜日にハッカーが吸い上げ以上のデジタルマネーの距離は、最も成功したクラウドファンディン

グベンチャーとして請求されていた実験的な仮想通貨のプロジェクトから $5000万以上-

彼と一緒に、ベンチャーのお金だけでなく、希望の3分の1を取るデジタル通貨の安全とセキュリテ

ィを証明したかった何千人もの参加者の夢。 

 

攻撃は、最も可能性の高いプロジェクトに終止符を置く, これは、エーテルの形で 

$1億6000万を調達していた分散型自律組織として知られている, 

デジタル通貨ビットコインの代替.プロジェクトに関与するコンピュータ科学者は、お金を回復する

方法でエーテルを支えるコードを微調整することを目指している間、盗難はそれにもかかわらずビ

ットコインのような仮想通貨の生存率と原則についての大きな議論を促しているエーテル。 

 

"これは誰もが心配していた悪夢のシナリオの一つです: 誰かが大規模な合計を空にする D.A.O. 

のコードの弱点を悪用し、" エミン日前 

Sirer、コーネル大学のコンピュータサイエンス教授は、共同で論文を書いて、プロジェクトの問題を指摘

、金曜日に言った。 

 

1月2015ビットスタンプがハッキング ($500万) 

http://fortune.com/2015/01/05/bitstamp-bitcoin-freeze-hack/ 

ハッカーは、ビットスタンプ、主要なビットコイン取引所からの仮想通貨で 

$500万以上を盗んだ、ユーザーアカウントを凍結する会社を強制的に、取引を中断し、預金をブロ

ックします。スロベニアベースの会社は、詐欺師は前日19000ビットコインでオフにした月曜日と述

べた。盗難の責任者かどうかはすぐにわかりませんでした 

 

3月2014山マウントゴックスハック ($4億7300万) 

https://www.theguardian.com/technology/2014/feb/27/how-does-a-bug-in-bitcoin-lead-to-mtg oxs-

collapse 

MtGox 

の崩壊の背後にある物語は、ほとんど信じられないほどです。どのようにすべてのビジネスは、資産の£2

00m 以上の価値が単に消えていたことに気付かないだろうか? 

 

その答えは、ビットコイン自体の欠陥を含む, 一見、プロトコルの MtGox 

の実装と同社の奇妙な内部慣行によって複利.彼らの間で、彼らは狡猾な攻撃者は、それが何をしていた実

現することなく、お金を引き渡すために会社を説得することができる状況を作成しました。 

 

Mtマウントゴックスのトラブルの核心には、「取引展性」として知られるビットコインの問題がある。Au

gust 2010 Bitcoin Hack (184 Billion Bitcoin) 

https://en.wikipedia.org/wiki/History_of_bitcoin 

8月6日2010に、ビットコイン・プロトコルの主要な脆弱性が発見されました。トランザクション・

ログまたはブロックチェーンに含まれる前にトランザクションが正しく検証されなかったため、ユー

ザーはビットコインの経済的制限をバイパスし、無期限のビットコインを作成できます。8月15日、

この脆弱性は悪用されました。1840億以上のビットコインがトランザクションで生成され、ネット

ワーク上の2つのアドレスに送信されました。時間内に、トランザクションはバグが修正された後、

トランザクションログから削除され、ネットワークはビットコインプロトコルの更新されたバージョ

https://www.nytimes.com/2016/06/18/business/dealbook/hacker-may-have-removed-more-than-50-million-from-experimental-cybercurrency-project.html
https://www.nytimes.com/2016/06/18/business/dealbook/hacker-may-have-removed-more-than-50-million-from-experimental-cybercurrency-project.html
https://www.nytimes.com/2016/06/18/business/dealbook/hacker-may-have-removed-more-than-50-million-from-experimental-cybercurrency-project.html
http://fortune.com/2015/01/05/bitstamp-bitcoin-freeze-hack/
https://www.theguardian.com/technology/2014/feb/27/how-does-a-bug-in-bitcoin-lead-to-mtgoxs-collapse
https://www.theguardian.com/technology/2014/feb/27/how-does-a-bug-in-bitcoin-lead-to-mtgoxs-collapse
https://www.theguardian.com/technology/2014/feb/27/how-does-a-bug-in-bitcoin-lead-to-mtgoxs-collapse
https://en.wikipedia.org/wiki/History_of_bitcoin
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ンに分岐しました。 

 
https://nvd.nist.gov/vuln/detail/CVE-2010-5139 

0.3.11 前の wx 

ビットコインとビットコインの整数オーバーフローは、リモート攻撃者が意図した経済的制約

をバイパスし、細工されたビットコイントランザクションを介して多くのビットコインを作成

することができます。ソース: マイター 

説明の最終更新日: 08/06/2012 

 

https://nvd.nist.gov/vuln/detail/CVE-2010-5139

